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Angriffe auf KI-Systeme

Ein interdisziplindr zusammengesetztes Publikum aus
Wissenschaft und Praxis traf sich am 10. November 2023
im Rahmen eines Tech Law Workshops, um diverse As-
pekte von Systemen der Kiinstlichen Intelligenz (KI) und
den Gefahren moéglicher Angriffe auf diese Systeme zu
diskutieren. Der in Ziirich durchgefiihrte Workshop wurde
veranstaltet vom Schweizer Forum fiir Kommunikations-
recht (SF-FS), dem Zentrum fiir Life Sciences-Recht
(ZLSR) der Universitat Basel und dem Center for Informa-
tion Technology, Society, and Law (ITSL) der Universitat
Ziirich.

I. Einfiihrung

Der Tagungsleiter Prof. Dr. ALrrep FriiH, Professor fur Pri-
vatrecht an der Universitit Basel, begriisste die Teilnehme-
rinnen und Teilnehmer und erlduterte das Thema und den
Aufbau des Workshops. Die Tatsache, dass KI-Systeme auf
vielfiltige Weise angegriffen und manipuliert werden kon-
nen, werde in der Industrie und der Rechtswissenschaft
noch unterschitzt, zumal diese Angriffe im Gegensatz zu
herkommlichen Angriffen (wie Hacking oder Phishing)
neue Merkmale aufwiesen. Inspiriert von einem For-
schungsprojekt des ZLSR! sei es das Ziel des Workshops,
das Problem und mogliche Losungen interdisziplinar bes-
ser zu erfassen.

Im ersten Teil gehe es um die grundsitzliche Proble-
matik von Angriffen auf KI-Systeme und darum, deren Viel-
falt, Gefahren und Handlungsbedarf aufzuzeigen. Der
zweite Teil konzentriere sich vor allem auf technische Mass-
nahmen und das rechtliche Vorgehen gegen Angriffe auf KI.
Dafiir kimen in erster Linie das Strafrecht, das Haftungs-
recht und das Immaterialgiiterrecht in Frage.

INnEsa FauscH, Dr. iur., Rechtsanwaltin, Universitat Basel.

DANIEL ZEYER, MLaw, Universitat Basel.

Un public tout aussi diversifié et interdisciplinaire, issu de
la science et de la pratique, s’est réuni le 10 novembre
2023 dans le cadre d’'un Tech Law Workshop pour discu-
ter de divers aspects des systemes d’intelligence artifi-
cielle et des dangers d’éventuelles attaques contre ces
systemes. L’atelier était organisé a Zurich par le Forum
suisse pour le droit de la communication (SF-FS), le Cen-
tre pour le droit des sciences de la vie (ZLSR) de I'Univer-
sité de Bale et le Center for Information Technology, So-
ciety, and Law (ITSL) de I'Université de Zurich.

Il. Erster Teil: Technische Grundlagen
1. Arten und Vorkommen von Angriffen auf KI-Systeme

Die Vortragsreihe eroffnete Dr. KarnriN Grosse, Wissen-
schaftlerin an der EPFL im Bereich der Visual Intelligence for
Transportation. Mit ihrer Expertise in Computerwissenschaf-
ten und KI-Sicherheit erlduterte sie den Anwesenden, was
ein Angriff auf ein KI-System ist, und nannte sowohl die ver-
schiedenen Arten der Angriffe als auch die Folgen solcher
Angriffe auf das KI-System. Sie unterschied dabei, ob sich
der Angriff auf das KI-System und dessen Entwicklung an
sich oder dessen potenziell gefihrdete Komponenten, wie
zum Beispiel die Trainings- oder Testdaten, konzentriert.
Wie ein allfilliger Angriff aussehen kann, erklarte Grosse an
einem konkreten Beispiel. Soll ein Machine Learning Model
(ML-Model) Patienten mit gewissen Merkmalen eine rote
Pille zuteilen und Patienten mit anderen Merkmalen eine
griine Pille, besteht das Ziel eines Angriffes auf dieses Sys-
tem beispielsweise darin, dass das System eine falsche Pille
zuteilt und so einen Fehler macht.

Grosse illustrierte die Angriffe anhand von drei Wir-
kungskategorien: Die verbrauchten Ressourcen (spent re-
sources), die Beeinflussung der Leistung (performance) und
die Ubernahme oder Entwendung «geistigen Eigentums».
Beim ersten erwdhnten Angriffspunkt kénne auch von
resource theft gesprochen werden, da ein Angriff dazu fiih-

1 A. Friin/D. Haux, Foundations of Artificial Intelligence and Machine
Learning, Weizenbaum Series, 2022.
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ren konne, dass ein KI-System oder ein ML-Model in der
Nutzung der eigenen Ressourcen (bspw. Energie, Zeit, Re-
chenleistung, etc.) beeintrachtigt oder ineffizienter werde.
Ein Beispiel ist adversarial initialization, bei der bei einem
neuronalen Netz die initialen Gewichte so verdndert wer-
den, dass das Training sich stark verldngert oder sogar ganz
fehlschligt.? Zur ersten Kategorie gehore auch das sponge
poisoning. Diese Art des Angriffs ermogliche es, den Strom-
verbrauch und die Latenzzeit von Modellen des maschinel-
len Lernens mit Eingaben zur Testzeit zufillig zu erhohen.?
Zur zweiten Gruppe der Angriffe auf die Leistung gehoren
gem. Grosst die adversarial examples oder evasion, poisoning
und backdooring. Adversarial examples und evasion sind Ein-
gaben, die absichtlich so gestaltet sind, dass sie ML-Mo-
delle dazu verleiten, falsche Vorhersagen oder Klassifizie-
rungen zu treffen (adversarial examples) oder widerspriichli-
che Beispiele zu liefern (evasion). Wahrend beim poisoning
die Trainingsdaten oder deren Labels verandert werden,
um die Genauigkeit des Klassifikators zu verringern, wird
das héufigere backdooring als Auswahl von Eingabemustern
beschrieben, die zuverlissig eine bestimmte falsche Klassi-
fizierungsausgabe auslosen.* Zur dritten Kategorie gehor-
ten gem. Grossk die vier Angriffe des Model Reverse Enginee-
ring, des Model Stealing, der Membership Inference und Model
Inversion. Bei allen verlassen relevante Daten (z.B. Trai-
ningsdaten oder das Modell selbst) die Sphdre des Anwen-
ders des KI-Systems, ohne dass dieser dies mochte.

Die Referentin berichtete weiter aus ihrer eigenen For-
schung, bei der das Ausmass von Angriffen auf KI-Systeme
untersucht wurde. Dabei zeigte sich, dass von 139 Befragten
etwa 16% Angriffe auf KI erlebt hatten. Von diesen bestand
allerdings ein Drittel in «klassischen» Cybersecurity-Angrif-
fen, bei denen das KI-System irrelevant war. Bei fiinf Angrif-
fen handelte es sich um Poisoning- und Evasion-Fille und der
Rest liess sich nicht zuordnen. Abschliessend zeigte sie auf,
dass Angriffe in der Praxis oft dhnlich wie nicht-sicherheits-
relevante Fehler wahrgenommen werden. In anderen Wor-
ten wird in der Praxis oft angenommen, dass ein KI-System
aus sich selbst heraus nicht funktioniert, seltener wegen
eines Angriffes. Dies spiegelt dhnliche Wahrnehmungen in
der Cybersicherheit von 1992 wieder.

2. Adversarial Attacks: (Potenzielle) Schaden

Dr. Dario Haux, Junior Associate in Ziirich, referierte iber
tatsdchliche und potenzielle Schiden, die ein Angriff auf
ein KI-System zur Folge haben kann. Dabei unterschied der
Referent zwischen Systemen der Text-, Bild-, Sprach- und
Stimmerkennung.

Im Bereich der Bilderkennung, zeigte der Referent den
Effekt von adversarial noise® auf. Ein KI-System konne durch
eine nicht sichtbare Veranderung von Pixeln eines Bildes so
beeinflusst werden, dass es nicht mehr in der Lage sei, ein
Bild korrekt zu erkennen. Das KI-System konne dadurch
auch dazu verleitet werden, einen falschen Bildinhalt wie-
derzugeben. Dies wurde mit dem Beispiel veranschaulicht,
dass ein KI-System auf einem Bild eine Schiissel Guacamole

wahrnahm, obwohl es sich fiir den menschlichen Betrachter
offensichtlich um ein Bild einer grauen Katze handelte. Dies
allein wire an sich amiisant, jedoch zeigte der Referent
schnell auf, weshalb dies zu grossen Schiden fithren kann.
Es wurde den Anwesenden ein Bild einer 3D-gedruckten
Schildkrote gezeigt, welche aufgrund der gedruckten Muste-
rung auf dem Schildkrotenpanzer vom KI-System als Ge-
wehr identifiziert wurde. Der Referent machte darauf auf-
merksam, dass es somit auch moglich ware, dass ein KI-Sys-
tem eine Schusswaffe umgekehrt als Schildkrote wahrnimmt
und somit wichtige Sicherheitsmassnahmen umgangen wer-
den konnen.

In einem weiteren Beispiel zeigte der Referent zwei Bil-
der. Auf beiden Bildern war derselbe Mann abgebildet, wo-
bei der einzige Unterschied darin bestand, dass er auf einem
Bild eine Brille mit speziellen Mustern trug. Durch diese
Brille wurde eine Gesichtserkennung-KI in die Irre gefiihrt
und statt dem Mann erkannte das KI-System das Gesicht
von Jennifer Lopez. Mit diesem Beispiel betonte der Refe-
rent, dass durch Angriffe auf Bild- und Spracherkennungs-
programme Missbrauche im Zusammenhang mit Bank-
geschiften moglich wiren, etwa indem durch den gezielten
Angriff auf die KI sowohl die Authentifizierung mittels Bild
als auch jene mittels Stimme manipuliert werden konnte.

Als abschliessendes Beispiel zeigte der Referent noch
den Effekt von adversarial noise auf ein Diagnostik-Tool auf.
Ein Bild eines Muttermals wurde zusammen mit adversarial
noise in ein Diagnostik-Tool eingespeist und das KI-System
lieferte die Diagnose eines Tumors, obwohl es sich nicht
um einen Tumor handelte.

Auf diese Weise zeigte Haux auf, dass es aufgrund der
verschiedensten Arten der Angriffe auf KI-Systeme ebenfalls
eine enorme Bandbreite potenzieller Schiden gibt.

3. Diskussion: Phanomen, Vielfalt, Gefahren,
Handlungsbedarf

Nach den zwei Inputs von Grosst und Haux wurde die erste
Diskussionsrunde ertffnet. Die Anwesenden diskutierten
titber das Phanomen, die immense Vielfalt und die daraus
resultierenden Gefahren der Angriffe auf KI-Systeme und
ML-Modelle. Im Rahmen dieser ersten Diskussionsrunde
betonte Grosst, fiir die Bedeutung der Sicherheit an sich sei
wichtig zu wissen, wie viele KI-Systemen und ML-Modelle®

N

K. Grossg/T. A. Trost/M. Mossact/M. Backes/D. Krakow, On the
security relevance of initial weights in deep neural networks, Artificial
Neural Networks and Machine Learning, ICANN 2020, 13 ff.

3 A. CiNA/A. DemonTis/B. Biccio/F. RoLi/M. PeLitLo, Energy-latency
attacks via sponge poisoning, arXiv preprint arXiv:2203.08147, 2022.

4 Vgl. Fn. 3.

5 Adversarial noise ist eine gezielt eingefiigte Storung, bspw. durch Ver-
anderung von Pixel eines Bildes, um ein KI-System in die Irre zu fiih-
ren und ein fehlerhaftes Ergebnis zu erwirken.

6 Die Referenten bezogen sich sowohl auf die Begriffe KI-System als

auch auf ML-Model, wobei es sich beim ML-Model um eine spezifi-

sche Art von KI-System handelt. KI ist somit ein weit gefasster Begriff
bzw. Uberbegriff fiir maschinenbasierte Anwendungen, die die

menschliche Intelligenz nachahmen. Nicht alle KI-Systeme sind ML-

Modelle, aber simtliche ML-Modelle sind KI-Systeme.
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angegriffen werden kénnten. Wenn z.B. von 400 ML-Model-
len zehn angegriffen werden konnten, dann seien vier An-
griffe bereits viel und Sicherheitsfragen seien von grosster
Bedeutung. Dariiber hinaus waren sich die Diskutanten ei-
nig, dass das allgemeine Verstandnis im Bereich der Entwick-
lung und genauen Funktionsweise der KI noch eher gering
ist, insbesondere hinsichtlich ihrer Komplexitit und ihres
potenziellen Einsatzes. Daher sollte das Bewusstsein der
Nutzer in dieser Hinsicht geschirft werden. Genannt wur-
den verschiedene Aspekte wie die soziale Verantwortung,
die Haftung (selbst fiir kleine Angriffe wie z.B. die Anderung
von Lebenslaufbewertungen fiir das Einstellungsverfahren),
das Verstindnis von Sicherheitsrisiken, die rechtliche Kon-
trolle (iber Daten, Fragen betreffend Bias sowie die Prazision
und der Zweck des Einsatzes von KI. Es wurde darauf hin-
gewiesen, dass der Zweck der Verwendung der KI die Risiken
stark beeinflusse; es komme z.B. darauf an, ob man KI fur
private Zwecke oder zur Steuerung einer Rakete nutze.

lll. Zweiter Teil: Technische und Rechtliche Massnahmen
1. Technische Massnahmen

Wie im ersten Teil wurden den Anwesenden zuerst die tat-
sachlich technisch moglichen Massnahmen nihergebracht.
DowmiNic PiErNOT, Managing Director eines im IT Consul-
ting tatigen Unternehmens, zeigte, dass KI unser Verstindnis
der Realitdt verandert hat und ernst genommen werden
muss. Anhand von diversen Beispielen legte er dar, wie KI-
Systeme in die Irre gefiithrt werden konnen. In einem der
Beispiele zeigte der Referent ein Bild eines STOP-Schildes,
welches durch das Anbringen von kleinen Stickern so ver-
andert wurde, dass ein Mensch das Schild weiterhin pro-
blemlos erkennen kann, das KI-System aber nicht. Trotz der
Gefahr von Angriffen und der dargelegten Manipulations-
moglichkeiten vertrat Piernot die Meinung, KI werde immer
mehr Vertrauen gewinnen (auch bei der Nutzung von
ChatGPT am Arbeitsplatz), dhnlich wie es in der Vergangen-
heit beim Cloud-Computing der Fall gewesen sei.

Der Referent zeigte in seiner Prisentation auf, dass
trotz der Risiken und Gefahren, die mit dem Einsatz von
KI-Systemen verbunden sind, ein enormes Potenzial be-
steht, KI-Systeme fiir gute Zwecke einzusetzen. Dies unter-
strich der Referent mit einer umfangreichen Liste positiver
und negativer Anwendungen. Auf der einen Seite konnten
KI-Systeme beispielsweise genutzt werden, um Deep Fakes
zu erstellen. Auf der anderen Seite hingegen sei es KI-Syste-
men auch moglich, Betrugsversuche oder Phishing-Versuche
zu erkennen.

PiernoT schloss seinen Vortrag mit der klaren Aussage,
trotz des Finsatzes von Kl bestehe die Herausforderung
darin, zu verstehen, was wahr und was gefilscht sei. Als
mogliche Losung nannte er die Verwendung von digitalen
Wasserzeichen, mochte aber nicht prognostizieren, ob diese
ausreicht.

2. Rechtliche Massnahmen: Strafrecht

Die strafrechtlichen Massnahmen zur allfilligen Sanktionie-
rung von Angriffen auf KI-Systeme wurden von CoriN
CARTER, Doktorand an der Juristischen Fakultdt der Univer-
sitdt Basel, vorgestellt. Der Referent konzentrierte sich bei
der Anwendbarkeit der strafrechtlichen Haftung auf Angriffe
auf KI-Anwendungen im Strassenverkehr und in Bezug auf
generative KI.

Bei Angriffen auf KI im Bereich des Strassenverkehrs,
z.B. durch Manipulation eines STOP-Schildes, zeigte
CaRTER, dass Tatbestdnde fiir die falsche bzw. veranderte Sig-
nalisierung und Markierung (Art. 98 SVG), Tétung und Kor-
perverletzung (Art. 117, Art. 122 StGB etc.), oder Gefihr-
dung des Lebens (Art. 129 StGB) einschléagig sein konnten.

Weiter zeigte er die mogliche strafrechtliche Haftung
bei Angriffen auf Applikationen, die generative KI ver-
wenden und thematisierte mogliche strafrechtliche Hiirden
bei der Herstellung generativer KI-Modelle. Er prasentierte
hierfiir drei Fallbeispiele. Im ersten Beispiel manipulierte
jemand durch das Hinzufiigen spezifischer Prompts das
Verhalten eines E-Mail-Agenten so, dass dieser vertrauliche
Daten bekannt gibt. Hier diskutierte der Referent die
Anwendbarkeit der unbefugten Datenbeschaffung i.S.v.
Art. 143 StGB sowie des unbefugten Eindringens in ein Da-
tenverarbeitungssystem i.S.v. Art. 143 Abs. 1 StGB. Beziig-
lich der Erstellung solcher Angriffe (ohne deren direkte Aus-
fihrung) zweifelt Carter an einer Strafbarkeit, denn
Art. 143 Abs. 2 StGB erfasst zwar «andere Datenv, erfordert
aber nach Abs. 1 auch einen besonderen Schutz gegen einen
Zugriff und dass die Daten in Verkehr gebracht oder zugéng-
lich gemacht werden. Im zweiten Beispiel beschrieb CarTER
die Situation, in welcher eine Person ihren Unterlagen spe-
zifische Tokens hinzufiigt, sodass jemand, der diese durch
ein Sprachmodell laufen lisst, von diesem Sprachmodell
beleidigt wird. Hier wurde wieder zwischen der Erfiillung
der Tatbestinde beziiglich der Ehrverletzung (Art.173,
Art. 174 und Art. 177 StGB) und der eigentlichen Herstel-
lung des Angriffes unterschieden. Das Kriterium der Erkenn-
barkeit durch die betroffene Person oder Dritte ist mass-
gebend, womit fiir die eigentliche Erstellung eine Liicke zu
existieren scheint. Das letzte untersuchte Beispiel beschreibt
eine Person X, die Prompt-Anleitungen mit spezifischen zu-
sdtzlichen Tokens veroffentlicht, die besonders kiinstleri-
sche Kl-erzeugte Bilder erstellen sollen. Werden die Prompts
jedoch verwendet, generieren die Bildmodelle strafrechtlich
relevante Pornografie und Gewaltdarstellungen. Im Bereich
der strafrechtlich relevanten Pornografie (Art.197 StGB)
und Gewaltdarstellungen (Art. 135 StGB) ist bereits die Her-
stellung und der Besitz strafbar. Somit wiirden sich zum
einen strafrechtliche Fragen auf der Seite des Nutzers des KI-
Systems stellen, da dieser unweigerlich solche Inhalte gene-
riert und schliesslich auch besitzt. Zum anderen stellen sich
dieselben Fragen auch bei Person X, da diese bei der Erstel-
lung des Angriffes unweigerlich testen musste, ob dieser
funktioniert. In diesem Zusammenhang thematisierte der
Referent auch die Schwierigkeit bei der Herstellung und
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dem Testen von generativen KI-Modellen, denn i.S. der Ge-
fahrenverhinderung miissten die Hersteller eines KI-Systems
sicherstellen, dass die Modelle nicht fiir die Generierung sol-
cher Inhalte missbraucht werden kénnen. Damit wire aber
moglicherweise auch die testende Person strafrechtlich be-
langbar, da auch hier die in einem Trainings- oder Testlauf
generierten Inhalte die Straftatbestinde erfiillen wiirden.
Zusammenfassend besteht nach der Ansicht CARTERs
das strafrechtliche Haftungsrisiko bei der Herstellung von
den umschriebenen Angriffen in wenigen speziellen Fallen.
Es bestiinden aber auch Fille, wo die Herstellung solcher
Angriffe in sich selbst noch zu keiner Strafbarkeit fithren
und erst durch die eigentliche Ausfithrung des Angriffes
dann strafrechtlich erfasst sind. Er betonte, dass die straf-
rechtliche Haftung gestiitzt auf den Grundsatz «nulla poena
sine lege» nicht ohne Weiteres ausgeweitet werden diirfe.

3. Rechtliche Massnahmen: Haftungsrecht

Die Fragen der zivilrechtlichen Haftung fiir Angriffe auf KI-
Systeme wurden von Prof. Dr. MeLiNDA LoHMANN, Professo-
rin fiir Wirtschaftsrecht an der Universitat St. Gallen, behan-
delt. LonmanN prasentierte diverse Bereiche des Haftungs-
rechts, in welchen bereits Haftungsnormen bestehen, die
potenziell auf Angriffe auf KI-Systeme anwendbar sind,
und Bereiche, in welchen neue Normen moglich wiéren.

Als erstes erwdhnte die Referentin das Beispiel der
selbstfahrenden Fahrzeuge und die moglichen Haftungs-
grundlagen fiir adversarial attacks. Das Strassenverkehrsgesetz
sehe bereits in Art. 58 SVG eine Fahrzeughalterhaftung vor,
die ebenfalls auf selbstfahrende Fahrzeuge anwendbar sei.
Obwohl Hersteller versuchen sollten, moglichst viele Sicher-
heitsvorkehrungen gegen adversarial attacks zu treffen, sei es
noch zu frith, zu sagen, wie sich das regulatorische Umfeld
in diesem Gebiet gestalte.

In einem zweiten Teil ging die Referentin auf vertragli-
che und ausservertragliche Anspriiche bei Cyber-Attacken
ein. Sie unterstrich die Tatsache, dass die Schweiz im Gegen-
satz zur EU (noch) kein horizontales Regelwerk speziell fiir
KI entworfen habe. Eine technologieneutrale und vor allem
innovationsfordernde Regulierung habe aber auch Vorteile.
Nicht abschliessend geklart sei hierzulande, ob es sich bei
isolierter Software um ein Produkt handle und damit das
Produkthaftungsrecht anwendbar sei. Bei in ein Endpro-
dukt eingebetteter Software trete diese Problematik in den
Hintergrund, weil das Endprodukt als Produkt qualifiziere.
Im Produkthaftpflichtrecht gebe es bereits die Anforderung
einer gewissen Sabotagefestigkeit. Am Beispiel der selbstfah-
renden Fahrzeuge bedeute dies, dass sich diese nicht durch
Attacken auf deren System (bspw. Signalerkennung) be-
einflussen lassen duirften. In ihren Ausfithrungen kam Lon-
MANN zum Schluss, die Systeme miissten im Entwicklungs-
prozess auf diese Angriffe getestet werden. Sollte hingegen
eine Schwachstelle erst auftreten, nachdem das Produkt in
Verkehr gebracht wurde, sei es die Pflicht des Produkther-
stellers, im Rahmen seiner Produktbeobachtungspflicht so-
fort titig zu werden und den Fehler zu beheben.

Abschliessend wandte sich Lonmann der rechtlichen
Situation in der EU zu. Die EU habe mit dem Entwurf des
Al-Acts ein «Medley zwischen Produktsicherheit und Grund-
rechten» geschaffen. Jedoch enthalte dieser Rechtsakt keine
Haftungsgrundlagen. Diese seien stattdessen in der Al Liabi-
lity Directive und der Product Liability Directive enthalten. Die
kiinftige AI Liability Directive solle nach derzeitigem Stand
der Dinge eine ausservertragliche, verschuldensabhingige
Haftung vorsehen. Das Verschulden konne in der Verletzung
der im AI-Act normierten Sorgfaltspflicht gesehen werden,
wenn beispielsweise die notwendige cyber robustness fehle.
Die Product Liability Directive stehe im Gegensatz zu der Al
Liability Directive kurz vor dem Inkrafttreten und sehe vor,
dass eine Software als Produkt qualifiziert werde. Zudem
seien die Anforderungen und Bestimmungen zur Fehlerhaf-
tigkeit konkretisiert worden. Schliesslich wies die Referentin
noch auf den Cyber Resilience Act hin, welcher die Sicherheit
von Produkten mit digitalen Elementen foérdern und Sicher-
heitsmassnahmen vorsehen solle. Zusammenfassend bleibe
jedoch auch hier «it’s too soon to tell» die zentrale Aussage,
wenn es um haftungsrechtliche Massnahmen in Bezug auf
Angriffe auf KI-Systeme gehe. Zudem miisse man abwarten,
wie sich die KI-Systeme weiterentwickelten.

4. Rechtliche Massnahmen: Immaterialgiiterrecht

In der letzten Prisentation ging Prof. Friit der Frage nach,
ob das Immaterialgiiterrecht zum Schutz vor Angriffen auf
KI-Systeme eingesetzt werden konne. Dies hinge einerseits
davon ab, ob gewisse Teile des Systems oder das System als
Ganzes immaterialgiiterrechtlich geschiitzt seien. Anderer-
seits miisste es sich bei den jeweiligen Angriffen um Nut-
zungen handeln, die dem jeweiligen Rechteinhaber oder
der Rechteinhaberin vorbehalten seien. Zudem miisse die
jeweilige Nutzung weder gesetzlich (als Schranke) noch ver-
traglich (in Form einer Lizenz) erlaubt sein.

Der Referent stellte die moglichen Gegenstinde des
immaterialgiiterrechtlichen Schutzes vor und wiirdigte kur-
sorisch deren potenzielle Schutzfihigkeit. Dabei seien fiinf
verschiedene Elemente zu unterscheiden: Erstens konnten
KI-Frameworks, die den Betrieb des KI-Systems unterstiitzen
oder ermoglichen (wie z.B. TensorFlow oder PyTorch) durch
(Software-)Urheberrechte geschiitzt sein. Zweitens sei die Ar-
chitektur, also der konkrete Aufbau eines KI-Systems (wie
z.B. ein Deep Neural Network, eine Support Vector Machine
oder ein Random Tree Forest), ein mogliches Schutzobjekt.
Ein Schutz sei aber hierfir weder unter patentrechtlichen
noch unter urheberrechtlichen Gesichtspunkten wahr-
scheinlich. Dies sei, drittens, auch bei der Methode des Ler-
nens (wie z.B. supervised, unsupervised oder reinforcement
learning) der Fall, zumal nach Art. 52 EPU Algorithmen als
solche vom Patentschutz ausgenommen sind und auch
nicht urheberrechtlich geschiitzt werden konnen. Viertens
bestiinden an den Daten (namentlich den Trainingsdaten)
ebenfalls keine Rechte, jedenfalls dann, wenn es um den
Schutz des gesamten Datenbestandes gehe und nicht um
den Schutz einzelner Daten wie Bilder oder Texte. Fiinftens
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sei auch der Schutz des trainierten Modells zweifelhaft. Im-
merhin sei dieses moglicherweise als computerimplemen-
tierte Erfindung vom Patentrecht oder vom Urheberrecht
geschiitzt, sofern es die Form eines Computerprogramms
aufweise.

Eine Verletzungshandlung, fithrte Frin weiter aus,
liege im Urheberrecht dann vor, wenn es zu einer Vervielfal-
tigung, Verbreitung oder offentlichen Wiedergabe (bzw.
Wahrnehmbarmachung) komme. In Bezug auf KI-Angriffe
konnte der Rechteinhaber folglich nur gegen einen Angrei-
fer vorgehen, wenn dieser ein Modell extrahiere und dieses
als Computerprogramm verwende - z.B. auch zur Herstel-
lung von adversarial examples. Wire ein trainiertes Modell
hingegen als computerimplementierte Erfindung geschiitzt,
wire dieser Schutz durch die meisten Angriffe typischer-
weise verletzt.

Frun betonte, dass das Immaterialgiiterrecht trotz
eines moglichen punktuellen Einsatzes kein koharentes In-
strument gegen Angriffe auf KI-Systeme biete. Zudem diirfe
eine Mobilisierung des Immaterialgiiterrechts gegen An-
griffe auf KI-Systeme nicht zu einer Ausweitung der Funktio-
nen des Immaterialgiiterrechtsschutzes (Innovations- und
Kreationsschutz) fithren.

5. Diskussion: Wirksamkeit Massnahmen de lege lata,
Differenzierungen, Regelungsbedarf,
Regelungsumfang, Regelungsebene

Die abschliessende Diskussion erfasste eine breite Palette
zentraler, von den Referentinnen und Referenten vor-
gebrachter Themen. Aus der Diskussion ging hervor, dass
die Qualitat der KI-Systeme stark variieren kann. Entspre-
chend ist damit zu rechnen, dass auch unsichere Systeme
eingesetzt werden oder auf den Markt kommen. Dies warf
die Frage nach Qualititssicherungssystemen und Com-
pliance-Systemen in Bezug auf KI-Produkte auf.

Gleichzeitig riickten so auch Fragen der Haftung und
Verantwortung in den Mittelpunkt der Diskussion. Schwie-
rigkeiten sind die oft diskutierte Intransparenz der Systeme
aber auch die Tatsache, dass einzelne Komponenten von
verschiedenen Herstellern stammen konnen. Entsprechend
ergeben sich Probleme bei der eindeutigen Zuordnung der
Verantwortung. In diesem Zusammenhang wies CARTER auf
die Moglichkeit hin, dem Hersteller eines KI-Systems eine
Garantenstellung im Sinne von Art.11 Abs.2 StGB zu-
zuschreiben.

Weiter wurde in der Diskussion die Wichtigkeit der Da-
tenqualitdt hervorgehoben. Vor allem Grosst erinnerte

daran, dass Angriffe, welche die Trainingsdaten verdndern,
sich negativ auf die Datenqualitit auswirken. Qualitativ
und quantitativ nutzbare Daten seien ohnehin schwer zu
bekommen und Angriffe konnten diese wichtige Ressource
zusdtzlich beeintrachtigen.

Kontrovers diskutiert wurden auch 6konomische As-
pekte. So wurde von Workshop-Teilnehmern darauf hin-
gewiesen, dass das Training von Large Language Models
(LLM) mit immensen Kosten verbunden sei, was zwei Kon-
sequenzen habe: Einerseits befinden sich die LLM deshalb
in den Handen weniger grosser Akteure. Kleinere Marktteil-
nehmer, wie z.B. Start-Ups, seien auf die grossen Akteure an-
gewiesen, und zwangslaufig der Gefahr ausgeliefert, dass
ihre eigenen Resultate durch die grossen Akteure verfilscht
werden konnten. Entsprechend wurde z.T. vertreten, die
Haftung miisse davon abhingig gemacht werden, ob es
sich beim KI-System um ein Open-Source Modell handle
oder nicht. Andererseits stelle sich die Frage, ob die trainier-
ten Modelle mangels Rechtsschutzes ausreichend vor einer
Ubernahme durch Dritte geschiitzt seien. In diesem Zusam-
menhang wurde angemerkt, naheliegender als eine weitere
Ausdehnung des patent- oder urheberrechtlichen Schutzes
sei ein Leistungsschutzrecht. Gegen ein solches spreche um-
gekehrt die Tatsache, dass es momentan weder an proprieta-
ren noch an offenen LLMs fehle und der faktische Schutz
dieser Systeme offensichtlich ausreiche.

IV. Zusammenfassung

Insgesamt boten die Vortrige und die Diskussionen einen
tiefen Einblick in die technischen und rechtlichen Heraus-
forderungen, die sich mit der fortschreitenden Entwicklung
von KI und ML ergeben. Die kurzen Inputs ermdglichten
eine rasche Orientierung und liessen ausreichend Raum fiir
die interdisziplindren Diskussionen. Dabei zeigte sich, dass
es kein Patentrezept zum Schutz vor Angriffen auf KI-Sys-
teme gibt. Eine Suche nach rechtlichen Losungen gegen sol-
che Angriffe beriihrt ganz offensichtlich grundlegende Fra-
gen: Jene nach den strafrechtlich oder haftungsrechtlich ge-
schiitzten Rechtsgiitern sowie jene nach der Funktion der
Immaterialgiiterrechte.

Der Austausch fiithrte allen Teilnehmerinnen und Teil-
nehmern einmal mehr vor Augen, wie rasch die Entwick-
lung von KI-Systemen voranschreitet. Im gleichen Tempo
muss sich indes auch die Diskussion um die Sicherheit und
den Missbrauch dieser Systeme weiterentwickeln. Der Tech
Law Workshop war hierzu ein wichtiger erster Schritt.”

7 Zeitnahe zu diesem Tagungsbericht erfolgt die Veroffentlichung des
folgenden Beitrags: A. Frun/D. Haux, Countermeasures against
Adversarial Attacks on Computational Law, The Journal of Cross-
Disciplinary Research in Computational Law. Der Beitrag fokussiert
sich u.a. auf die potenziellen rechtlichen Massnahmen, um sich gegen
Adversarial Attacks zu verteidigen.
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