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Datenschutz fiirs Gehirn?

Gehirn-Computer-Schnittstellen, das Recht und die sich verandernden Grenzen des

menschlichen Korpers

Mediale Berichte iiber Fortschritte im Bereich der For-
schung mit sog. Brain-Computer-Interfaces (BCI) wecken
grosse Hoffnung, u.a. fiir Patientinnen mit Querschnitts-
lahmungen. Gleichzeitig gehen diese Schnittstellen so-
wohl mit rechtlichen als auch sicherheitskritisch beding-
ten Gefahren einher, die weder iiber- noch unterschatzt
werden sollten. Der bestehende normative Rahmen und
darin vor allem das Datenschutz- sowie das Medizinpro-
dukterecht, erfasst bereits heute zahireiche dieser As-
pekte. Dennoch bedarf es einiger punktueller Nachjus-
tierungen, die im vorliegenden Beitrag aufgezeigt wer-
den. Dariiber hinaus besteht Diskussionsbedarf im
Hinblick auf einige grundlegende Konzepte und Ver-
standnisse, welche iiber das Recht hinausreichen. Dies
betrifft etwa die Frage nach den sich auflésenden Gren-
zen des menschlichen Korpers in einer von neuen Bio-
technologien gepragten Welt.
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l. Einleitung

Der technologische Fortschritt geht unaufhaltsam weiter.
Was wie eine Plattitiide klingt, lasst sich mit einem Verweis
auf beispielhafte Medienberichte aus den vergangenen
Wochen oder Monaten eindrucksvoll belegen. Berichtet
wird dort etwa von schwer beeintrichtigten Personen, die
plotzlich wieder einige Schritt gehen! oder mit der Aussen-
welt kommunizieren konnen.? Was beinahe unglaublich
klingt, wird durch fortgeschrittene Assistenzsysteme ermog-
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Les rapports des médias sur les progrés réalisés dans le
domaine de la recherche sur les interfaces cerveau-ordi-
nateur (Brain-Computer Interfaces, BCI) suscitent de
grands espoirs, notamment pour les patients paraplé-
giques. Cependant ces interfaces présentent également
des dangers tant juridiques que sécuritaires qu’il ne faut
ni surestimer ni sous-estimer. Le cadre normatif existant,
notamment le droit de la protection des données et la
législation sur les dispositifs médicaux, couvre déja au-
jourd’hui un grand nombre d’aspects. Néanmoins,
quelques réajustements ponctuels sont nécessaires; ils
sont décrits dans le présent article. En outre, il est né-
cessaire de discuter certaines notions et conceptions
fondamentales qui dépassent le cadre juridique, telles
que la question des limites de plus en plus floues du
corps humain dans un monde marqué par les nouvelles
biotechnologies.

licht, die betroffene Personen dabei unterstiitzen, ihre Pro-
thesen® zu steuern - und zwar mithilfe ihrer Gedanken.
Dass dies moglich ist, ist der Forschungsarbeit zahlreicher
internationaler Wissenschaftlerinnen zu verdanken - die da-
fiir auf der ganzen Welt gefeiert und gelobt werden. Entspre-
chend hoch sind die Erwartungen, welche in diese sowie ver-
gleichbare (Bio-)Technologien gesetzt werden.

Wie so oft bringen diese Anwendungen jedoch auch
zahlreiche Herausforderungen mit sich, welche unter ande-
rem das Recht auf den Plan rufen. So werden durch die Auf-
zeichnung und Klassifizierung von Gehirnaktivititen bei-
spielsweise verschiedene Arten von Daten gewonnen,* wo-
bei der Schutz dieser «neurologischen Daten»’ vor allem
Daten- und Datenschutzrechtlerinnen interessieren diirfte.
Die Gewinnung der Daten erfolgt dabei durch die Anwen-

1 SRE, Querschnittgeldhmter kann dank Implantat wieder gehen,
24.Mai 2023, <https://www.srf.ch/news/schweiz/gedanken-steuern-
bewegung-querschnittgelaehmter-kann-dank-implantat-wieder-ge
hen> (6.Juli 2023).

2 SRF, KI kann Gedanken lesen - jedenfalls ansatzweise, 3. Mai 2023,
<https://www.srtf.ch/wissen/neuro-science-ki-kann-gedanken-lesen-je
denfalls-ansatzweise> (6. Juli 2023).

3 Zu verschiedenen Arten von Prothesen, v.a. Exo- und Endoprothesen
siehe N. BiLLer-BomuArDT/R. ErTL, Prothesen und Human Enhance-
ment - Eine zivilrechtliche Einordnung, MedR 2022, 985 ff.

4 Siehe grundlegend N. Faranany, The Battle for Your Brain: Defending
the Right to Think Freely in the Age of Neurotechnology, New York
2023, passim.

Siehe zum Begriff M. Martini/C. Kemper, Cybersicherheit von Ge-
hirn-Computer-Schnittstellen, International Cybersecurity Law Re-
view 2022, 195.
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dung sog. Brain-Computer-Interfaces (Gehirn-Computer-
Schnittstellen; im Folgenden einheitlich: BCIs), die fiir den
breiten Bereich des Technikrechts zahlreiche Fragestellun-
gen mit sich bringen - vor allem in Bezug auf deren tech-
nische Funktionsweise. Und zu guter Letzt werden sich
auch Medizinprodukterechtlerinnen die Frage stellen, unter
welchen Voraussetzungen diese Produkte auf den Markt ge-
langen konnen. Nach langjahriger Forschungsarbeit, welche
noch lange fortdauern wird, driangt die Zeit: so wurde erst
kiirzlich bekannt gegeben, dass fiir breite Gesellschafts-
schichten konzipierte Systeme, schon bald in die ersten
praktischen Testphasen tiberfiithrt werden kénnen.®

Obschon unklar ist, wann diese Technologien tatsach-
lich allgegenwirtig” sein werden,® ist angesichts der dies-
beziiglichen Rechtsfragen bereits heute ein disziplineniiber-
greifender Austausch zu etablieren. Das Ziel sollte es sein,
antizipative Governance-Konzepte zu erarbeiten.” Umso be-
standiger sich das bestehende Normengertist erweist, desto
mehr ist dies zu begriissen. Gehen diese Schnittstellen je-
doch mit weitgehenden Gefahren einher, so ist zeitnah an
den rechtlichen Grundlagen zu arbeiten.!® Vor diesem Hin-
tergrund wird im Folgenden zunichst in die Funktionsweise
dieser Schnittstellen eingefithrt. Daran anschliessend wird
dargelegt, in welchen Bereichen sie bereits jetzt und in wel-
chen sie potentiell Anwendung finden kénnen. Aufbauend
auf diesen Grundlagen erfolgt sodann eine Erdrterung mog-
licher rechtlicher Anwendungsfelder,’ die dem Feld des
«Neuro-Rechts»'? zugeordnet werden koénnen.!3 Der Aus-
gangspunkt des vorliegenden Beitrags ist die These, dass
sich der rechtliche Rahmen auch in Bezug auf diese Schnitt-
stellen als bestdndig sowie gleichzeitig als flexibel anpassbar
erweist.

ll. Gehirn-Computer-Schnittstellen

Zum Einstieg gilt es somit zundchst zu kldaren, worum es
sich bei den genannten Schnittstellen handelt. Wie funktio-
nieren sie? Und welchem Zweck dienen sie? Mit Bezug auf
den letztgenannten Aspekt ist zunichst zu betonen, dass
die diesbeziigliche Forschung alles andere als neu ist.!* So
arbeiten Wissenschaftlerinnen seit mindestens zwei Jahr-
zehnten an BCIs und vergleichbaren Systemen,!> wobei die
Grundlagenforschung zur Elektroenzephalographie (EEG)
sogar noch sehr viel weiter zuriick reicht.!'® Was hingegen
die Funktionsweise betrifft, ist zunachst auf die zugrunde-
liegende Technologie einzugehen.

1. Funktionsweise

BClIs zielen darauf ab, eine moglichst direkte Verbindung
zwischen dem menschlichen Gehirn - genauer: dem zentra-
len Nervensystem (ZNS)'7 — sowie der notwendigen Hard-
und Software herzustellen.!® Zu diesem Zweck werden Elek-
troden im Gehirn angebracht, welche die neuronalen Akti-
vititen in den verschiedenen Bereichen aufzeichnen. Stellt
sich die betroffene Person etwas gedanklich vor, werden be-
stimmte Bereitschaftspotenziale ausgelost.!® Sobald diese

von den Elektroden erkannt und aufgezeichnet wurden,
werden sie an eine extern angebrachte Schnittstelle weiter-
geleitet. In diesem zweiten Schritt wird versucht unter der
Zuhilfenahme von algorithmischen Systemen eine Klassi-
fizierung der Daten vorzunehmen. Dabei kommen fort-
geschrittene Formen des maschinellen Lernens zum Ein-
satz.?® Gelingt diese Klassifikation, erteilt die Schnittstelle
anschliessend Feedback. Dies bedeutet, dass beispielsweise
bestimmte Handlungen ausgefithrt werden.?! Die drei

6  Siehe die Mitteilung von Neuralink auf Twitter, das Unternehmen
habe von der U.S. Food and Drug Administration (FDA) die Zulas-
sung zu Tests in den USA erhalten: <https://twitter.com/neuralink/sta
tus/1661857379460468736> (6. Juli 2023).

7  Wobei diese «Allgegenwirtigkeit» nur bedingt zutrifft, sind die Tech-
nologien doch «sozial gemacht», mitsamt aller exkludierenden Ele-
mente. Siehe dazu lesenswert T. Pauritz/B. Prietr/M. WINTER, Tech-
nik, Materialitdt/en, Geschlecht. Eine vergleichende Skizze von Denk-
stilen der Feministischen Technikforschung, BEHEMOTH 2022, 12 ff.

8  Martini/Kemper (Fn. 5), 192.

9  C. LawreNcg/Z. E. SHapPiro/J. J. Fins, Brain-Computer Interfaces and
the Right to be Heard: Calibrating Legal and Clinical Norms in Pur-
suit of the Patient’s Voice, Harvard Journal of Law & Technology
2019, 170 mit Verweis auf D. H. GustoNn, Understanding «Anticipa-
tory Governance», Social Studies of Science 2014, 220.

10  Siehe zu solcher Grundlagenarbeit etwa M.-C. Gruskr, Selbstbestim-
mung bei personlichkeitsverdndernden Eingriffen: Gehirn- und Ge-
dankenexperimente der Tiefenhirnstimulation, in: M. Gruber/S. Miil-
ler (Hg.), Letzte Worte, letzter Wille, Beitrage zur Rechts-, Gesellschafts-
und Kulturkritik, Berlin 2018, 85 ff,; J. Kersten, Die Konsistenz des
Menschlichen. Post- und transhumane Dimensionen des Autonomie-
verstindnisses, in: C. Bumke/A. Rothel (Hg.), Autonomie im Recht:
Gegenwartsdebatten tiber einen rechtlichen Grundbegriff, Tiibingen
2017, 315 ft.

11 Siehe J. Heeng, Gehirn-Computer-Schnittstellen: Aufklarung, Daten-
schutz und Haftungsrecht, MPR 2018, 192 ff.

12 Gruskr (Fn. 10), 85; zum rechtlichen Forschungsfeld der «Neurosecu-
rity» HeeNE (Fn. 11), 194 m.w.H.

13 Zur Bedeutung von Neurotechnologien in Gerichtsstreitigkeiten M.-
C. Gruser, Bioinformationsrecht. Zur Personlichkeitsentfaltung des
Menschen in technisierter Verfassung Ttubingen 2015, 47 ff. und Gru-
BER (Fn. 10), 86, Fn.2 m.w.N.

14 Siehe zur Grundlagenforschung in der Bioelektronik, A. EckHARDT,
Zur TA-Studie «Nicht-medizinische Bioelektronik», in: A. Eckhardt/A.
Abegg/G. Seferovic/S. Ibric/]. Wolf (Hg.), Wenn Menschen ihren Kor-
per mit Technik vernetzen. Grundlagen und Perspektiven nicht-medi-
zinischer Bioelektronik, Ziirich 2022, 44 f.

15  J.R. Wolpaw/N. Birbaumer/D.]. McFarland/G. PrurrtscHELLER/T. M.
VaucGHaN, Brain-computer interfaces for communication and control,
Clinical Neurophysiology 2002, 767 ff.

16  Siehe die Hinweise bei A. GreenBERG, Inside the Mind’s Eye: An Inter-
national Perspective on Data Privacy Law in the Age of Brain-Machine
Interfaces, Albany Law Journal of Science and Technology 2019, 81 f.
auf die Forschung von Hans Berger sowie auf S.83 auf die ersten
Anwendungen von William Grey Walter im Jahr 1963; zum letzt-
genannten N. Liv, Neurolaw: Brain-Computer Interfaces, University
of St. Thomas Journal of Law & Public Policy 2021, 330.

17 J. Work, Ethische Aspekte bioelektronischer Entwicklungen, in: A.
Eckhardt/A. Abegg/G. Seferovic/S. Ibric/]. Wolf (Hg.), Wenn Men-
schen ihren Korper mit Technik vernetzen. Grundlagen und Perspek-
tiven nicht-medizinischer Bioelektronik, Ziirich 2022, 210.

18  C. BusLitz/A. WoLkensTEIN/R. J. Jox/O. FriebricH, Legal liabilities of
BCl-users: Responsibility gaps at the intersection of mind and
machine?, International Journal of Law and Psychiatry 2019, 101399.

19 Heene (Fn. 11), 192.

20  Greenerc (Fn. 16), 88.

21  Siehe C. Kemper, Technology and Law Going Mental, Verfassungs-
blog, 31. August 2020, <https://verfassungsblog.de/technology-and-
law-going-mental/> (6.Juli 2023); S. SteiNert/C. BusLitz/R. Jox/O.
Frieprich, Doing Things with Thoughts: Brain-Computer Interfaces
and Disembodied Agency, Philosophy & Technology 2019, 460.
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Schritte umfassen somit im Wesentlichen den Impuls des
Gehirns, deren Erfassung durch die Schnittstelle sowie die
Umsetzung in eine Handlung.

a) Aktive, passive und stimulierende Schnittstellen

Weitergehend ist sodann zwischen passiven, aktiven und
stimulierenden Schnittstellen zu unterscheiden.?? Wihrend
passive Schnittstellen Gehirnaktivititen messen und ver-
suchen diese einer kognitiven Handlung oder einem men-
talen Zustand zuzuordnen,?® ermoglichen aktive Schnitt-
stellen die wahrgenommenen Hirnaktivititen in Handlun-
gen umzusetzen.?* Stellt sich eine betroffene Person also
beispielsweise vor, ihren Arm zu bewegen, nimmt die
Schnittstelle dies wahr und kann diesen Impuls im Idealfall
in die Bewegung einer Prothese umsetzen.?> Der Person
wird es somit ermoglicht ein Wasserglas zu greifen. Gleich-
zeitig ist hierbei darauf hinzuweisen, dass sich diese Schnitt-
stellen derzeit offenbar noch als fehleranfillig und wenig
benutzerfreundlich erweisen.?® Die Technologie befindet
sich somit noch «in the making», was sich jedoch dndern
kann und wird.

Waihrend diese aktiven Schnittstellen «nach aussen» ge-
richtet sind, den Impuls des Gehirns also in eine Tatigkeit
«iibersetzen», ermoglichen sog. stimulierende Schnittstellen
Einfluss auf die inneren Aktivitidten des Gehirns zu nehmen.
Dementsprechend werden diese Anwendungen dazu ein-
gesetzt, um beispielsweise epileptischen Anfillen vorzu-
beugen.?”

b) Invasive und nicht-invasive Schnittstellen

Neben diesen Abgrenzungen kann zwischen invasiven und
nicht-invasiven Schnittstellen unterschieden werden.?® Bei-
spielsweise konnen EEGs verwendet werden, um Gehirnsig-
nale zu messen.? Eine aufwendige und im Einzelfall gar ge-
fahrliche Operation ist somit nicht unbedingt erforderlich.
Dies erkldrt sodann auch die zunehmende Bedeutung dieser
Schnittstellen im Privatbereich: Anwenderinnen kénnen die
Schnittstellen problemlos austesten, ohne im Einzelfall auf
arztliche Konsultation angewiesen zu sein.3® Unabhingig
von der Frage, ob das Aufsuchen einer Arztin oder anderen
Expertin zur Konsultation nicht auch in diesen Fillen an-
gezeigt wire, ist davon auszugehen, dass invasive - sog.
Neuroimplantate - den Standard abbilden werden.?' Dies
liegt daran, dass diese Implantate eine grossere Genauigkeit
ermoglichen.

c) Mogliche Risiken

Das Implantieren der Schnittstellen ist stets mit Risiken
verbunden, welche etwa aus dem Auftreten von Infektio-
nen resultieren.3? Diese Gefahren gelten ganz besonders
fir Patientinnen mit Vorerkrankungen.>> Im Einzelfall
miissen somit stets die potenziellen Vorteile mit den weit-
reichenden Gefahren abgewogen und diese ernstgenom-
men werden.

Diese Potenziale und Risiken betreffen sodann weitere
Aspekte. Nicht selten wird beispielsweise die Befiirchtung
gedussert, die Schnittstellen konnten dazu eingesetzt wer-
den, um die Gedanken der Anwenderinnen zu lesen. Ande-
ren Personen oder Unternehmen - so die Befiirchtung -
ware es somit moglich einen umfassenden Einblick in das
intimste Innenleben zu erhalten.>* Obschon diese Befiirch-
tungen langfristig nicht abschliessend beurteilt werden kon-
nen, gilt es - zumindest nach heutigem Kenntnisstand -
zweierlei zu beachten: Erstens setzen BCls in der Regel vor-
aus, dass die betroffene Person einen bestimmten Willen
ausiibt und somit den entsprechenden neuronalen Impuls
setzt.3> Ohne Willensdusserung wird kein Impuls gesetzt.
Und zweitens ermoglichen die Schnittstellen vor allem, be-
stimmte Muster zu erkennen. Zwar unterscheiden sich diese
Muster offenbar von Mensch zu Mensch, jedoch bedeutet
dies nicht, dass Gedanken als solche gelesen oder ausgele-
sen werden konnen.3® Diesen Annahmen zum Trotz ist
nicht auszuschliessen, dass die von den Schnittstellen er-
kannten und verarbeiteten Muster womoglich eine Indivi-
dualisierbarkeit von Einzelpersonen ermdoglichen konn-
ten.3” Vergleichbar mit dem Fingerabdruck oder anderen in-
dividuellen Merkmalen, konnten bestimmte Aktivititen des
Gehirns einer Person zugeordnet werden.38

Weitergehend ist anzunehmen, dass sich durch den zu-
kiinftigen Einsatz der Schnittstellen die Interaktion zwi-
schen dem Innersten des Menschen und dessen Umgebung

22 Siehe die weitergehende Unterscheidung zwischen aktiven, reaktiven,
passiven und reaktiven Schnittstellen bei K. WanLsTROM/N. B. FaIr-
wEATHER/H. AsHmaN, Privacy and brain-computer interfaces: iden-
tifying potential privacy disruptions, ACM SIGCAS Computers and
Society 2016, 41 ff.; Liv (Fn. 16), 331 ff. m.w.N.

23 Zu den moglichen Einsatzbereichen etwa am Arbeitsplatz oder beim
Gaming siehe STeiNERT/BuBbLITz/JOX/FRIEDRICH (Fn. 21), 461 m.w.H.

24 Liv (Fn. 16), 331.

25  SteiNert/BusLiTz/Jox/FriepricH (Fn. 21), 460.

26 SteINERT/BuBLiTz/Jox/FriepricH (Fn. 21), 460.

27  Siehe zum Vorstehenden umfassend Martini/Kemper (Fn. 5), 194 ff.

28  Aktuell etwa J. TaNG/A. LEBEL/S. JaiN/A. G. HurH, Semantic recon-
struction of continuous language from non-invasive brain recordings,
Nature Neuroscience 2023, 858 ff.; LawreNce/SHaPIRO/FiNs (Fn.9),
172 ff., mit zahlreichen Beispielen und Darstellungen.

29 Heene (Fn.11), 193.

30  SieheunterI.2.2.

31 Marrini/Kemper (Fn.5), 197.

32 Heene (Fn.11), 193; zu Infektionsgefahren durch Kabel und Drihte
Liv (Fn.16), 330; S. Lacour/N. LioN, Wissenschaftlich-technische
Grundlagen, in: A. Eckhardt/A. Abegg/G. Seferovic/S. lbric/]. Wolf
(Hg.), Wenn Menschen ihren Korper mit Technik vernetzen. Grund-
lagen und Perspektiven nicht-medizinischer Bioelektronik, Ziirich
2022, 59, denen zufolge es sich um eine «oft unterschitzte Kom-
ponente» handelt.

33 LawreNce/SHapirRo/Fins (Fn.9), 178f.

34  Siehe indes die Gefahren durch die sog. Tiefenhirnstimulation, wel-
che zu Verinderungen der Personlichkeit fithren kann GRuBER
(Fn. 10), 88 ff.

35  LAwreNCE/SHAPIRO/FiNs (Fn.9), 171 f.

36  <https://www.mpg.de/5019039/gehirn-computer-schnittstellen»
(6.Juli 2023).

37  X. Zuanc/L. Yao/S. S. Kanuere/Y. Liu/Tao Gu/K. CheN, MindID:
Person Identification from Brain Waves through Attention-based Re-
current Neural Network, UbiComp 2018, 1 ff.

38  Heene (Fn.11), 192 m.w.H.
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ganz grundlegend verandern konnte.?? Dieses Auflosen der
«Haut-Grenzen»*® wird zu weitreichenden Konsequenzen
fithren.*! Zu kliren ist dann beispielsweise wo der mensch-
liche Korper beginnt, wo oder ob er authort und wie die
Kommunikation zwischen verschiedenen Korpern und Kor-
perteilen stattfindet. Angesichts dessen sollten die vorlie-
gend nicht in Frage gestellten, zahlreichen Vorteile der BCls
nicht dazu fithren, dass Angste, Befiirchtungen und tatsich-
liche Gefahren unterschitzt oder gar voreilig als «Hirn-
gespinste» abgetan werden. Sie sollten jedoch ebenso wenig
dystopisch und schwarzmalerisch ausgeweitet werden.

2. Anwendungsbereiche

In Anbetracht der Funktionsweise dieser Schnittstellen
sowie den mit ihnen einhergehenden Moglichkeiten und
Herausforderungen stellt sich die Frage, in welchen Berei-
chen sie eingesetzt werden konnen.

a) Im medizinischen Bereich

Zunichst ist davon auszugehen, dass BCIs vor allem fiir Per-
sonen mit Querschnittslihmungen relevant werden.*? Die-
sen Personen wird es durch den Finsatz ermoglicht Hand-
lungen vorzunehmen, die ihnen zuvor verwehrt waren.
Dazu gehoren sowohl fiir viele als selbstverstindlich und
alltiglich geltende Handlungen wie das Laufen oder das
Greifen von Gegenstianden als auch langfristig Freizeitaktivi-
taten wie das Fussballspielen.*3> Obschon die Fortschritte in
diesem Bereich von aussen betrachtet langsam erscheinen
mogen, sind sie doch umso beeindruckender. So ermog-
lichen BCIs etwa die Kommunikation mit Menschen, die
unter dem sog. «Locked-in-Syndrom» leiden. Dabei handelt
es sich um einen Zustand zwischen Wachheit und Tetraple-
gie, der die Kontaktaufnahme mit Aussenstehenden quasi
verunmoglicht.**

Trotz dieser Fortschritte ist es von aussen nicht immer
einfach nachzuvollziehen, an welcher Stelle Hoffnung, Rea-
litat und Fiktion verlaufen.*> So wurde vor allem Niels Bir-
baumer, einem Osterreichischen Psychologen und fithren-
den Forscher in diesem Bereich, von Kolleginnen wissen-
schaftliches Fehlverhalten vorgeworfen. Den Vorwiirfen
zufolge soll er Daten unterdriickt haben, um bestimmte
Forschungsergebnisse zu erreichen.*® Zwar konnte er in der
Zwischenzeit mit einem neuen Ansatz Fortschritte nach-
weisen,*” jedoch bleibt ein fader Beigeschmack bestehen.

b) Im privaten Lebensalltag

Neben dem FEinsatz zu Therapiezwecken werden die
Schnittstellen zunehmend fiir den allgemeinen Verbrau-
chermarkt optimiert.*® Sie werden somit langfristig breiten
Gesellschaftsschichten zuganglich gemacht,*> was dann vor-
aussichtlich umso bedeutendere Rechtsfragen aufwerfen
wird. Medial diskutiert wurde unter anderem die Investition
von Elon Musk in Neuralink, einem Start-Up das BClIs
gesellschaftsfihig machen mochte’® Diese Entwicklung

kniipft dem Grunde nach an den seit vielen Jahren be-
stehenden Trend zur Selbstvermessung bzw. -optimierung
an. Was mit einfachen Uhren oder Trackern begann und bis
heute im Privat- oder Arbeitsleben fortbesteht,” wurde
durch die Entwicklung von Apps zur Fruchtbarkeits-
bestimmung weitergefithrt®?> und kulminiert nun in der
scheinbar intensivsten Form; zumindest auf der Grundlage
des derzeitigen Kenntnisstands. Vor diesem Hintergrund
tiberrascht es nicht, dass von vielen ein Milliardenmarkt er-
wartet wird,”>®> an dem sich weitere Akteure beteiligen
werden.”*

c) Zwischenfazit

Im Hinblick auf die Frage der Anwendungsbereiche ist da-
von auszugehen, dass BCIs schwerpunktmassig im medizi-
nischen Bereich Anwendung finden werden. Dabei konnen
sie zielfithrend als Assistenzsysteme eingesetzt werden oder
evtl. gar fiir die Patientinnen einstehen.>> Dariiber hinaus
lasst sich iber mogliche Anwendungsbereiche vor allem
spekulieren. Der Einsatz im Sinne der sog. Enhancement-

39 J. R. Worraw/E. WinTER WoLpraw, Brain-Computer Interfaces: Some-
thing New Under the Sun, Brain-Computer Interfaces: Principles and
Practices 2012, 3.

40  Gruskr (Fn.13), 27; M.-C. Gruskr, Neurotechnologisch modifizierte
Rechtssubjektivitiat. Personlichkeitsschutz im Recht der Neuro- und
Informationstechnologie, in: O. Miller/]. Clausen/G. Maio (Hg.),
Das technisierte Gehirn. Neurotechnologien als Herausforderung fiir
Ethik und Anthropologie, Paderborn 2009, 87 ff.

41  Greenserc (Fn. 16), 82; Gruser (Fn. 13), 2 und 25 ff.

42 T. C. MzIer, Regulierung des medizinischen Metaversums: Medizin-
produkterecht im Niemandsland?, LSR 2022, 242.

43 Bei der Fussballweltmeisterschaft 2014 fithrte ein Querschnitts-
geldhmter den Anstoss aus, so MarTINI/KEmPER (Fn. 5), 193 m.w.N.

44 LawreNce/SHaPIRO/FiNs (Fn.9), 180f.

45  Siehe zu moglichen Perspektiven A. Eckhardt/A. Abegg/G. Seferovic/S.
Ibric/]. Wolf (Hg.), Wenn Menschen ihren Korper mit Technik vernet-
zen. Grundlagen und Perspektiven nicht-medizinischer Bioelektro-
nik, Ziirich 2022, passim.

46  Siehe DFG, DFG und Niels Birbaumer beenden Rechtsstreit durch
Vergleich, 5. April 2022, <https://www.dfg.de/foerderung/info_wissen
schaft/allgemeine_informationen/info_wissenschaft_22_29/index.ht
mb (6.Juli 2023).

47  U. Chaudhary/IL. Vlachos/J. B. Zimmermann/A. Espinosa/A. TONIN/A.
JarAMILLO-GONZALEZ/M. KnaLiLI-ArDALI/H. Torka/]. LEHMBERG/G.
M. Friens/A. WoobprLi/]. P. DoNoGHUE/N. BIRBAUMER, Spelling inter-
face using intracortical signals in a completely locked-in patient en-
abled via auditory neurofeedback training, Nature Communications
2022, 1ff.

48  Siehe etwa die Verweise bei Martini/Kemper (Fn. 5), 193 auf Emotiv
und Neurosky.

49  Siehe Eckuarpr (Fn. 14), 47 f.

50  Siehe zum Ansatz von Neuralink <https://neuralink.com/approach/»
(6.Juli 2023).

51  Siehe in diesem Kontext etwa F. Grar/C. Kemper, Optimierung und
Produktivitdtssteigerung durch Human Enhancement-Technologien.
Gesundheit und Daten als Schutzmotive, PinG 2021, 131 ff.

52  F. Grar/D. Haux, Ungleichheit durch eine Biopolitik 2.02, Zur zu-
nehmenden Rolle des Bioinformationsrechts anhand des EuGH-Ur-
teils C-528/16 und des Urteils des schweizerischen Bundesverwal-
tungsgerichts BVGE C-669/2016, RphZ 2022, 312 ff.

53  Lawrence/SHapriro/Fins (Fn. 9), 200 ff.

54  Siehe MartiNi/Kemper (Fn.5), 193 Fn.15 m.w.H.; Heene (Fn. 11),
193.

55  So bei LawreNcE/SHariro/FiNs (Fn.9), 169.
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Bewegung®® in den Bereichen Fitness, (Neuro-)Gaming®”
oder gar einfach zur Steigerung des allgemeinen Wohlbefin-
dens scheint naheliegend.”® Ob ein solcher «Datensolutio-
nismus»*® tatsichlich zutrifft, d.h. ob die gesammelten
Informationen zum Erreichen dieser Ziele beitragen werden
und inwiefern dies tatsichlich erstrebenswert ist, das steht
auf einem anderen Blatt.

lll. Rechtliche Aspekte

Angesichts dieser Feststellungen stellt sich die Frage, wie das
Recht diese Entwicklungen abbilden und regulieren kann.
Der vorliegende Beitrag kann zwar weder gesamthaft die
verfassungsrechtlichen,®® spezifisch menschenrechtlichen®!
oder strafrechtlichen®? Dimensionen erfassen noch weiter-
gehende Haftungsfragen® analysieren. Jedoch werden in
der gebotenen Kiirze einige einfachrechtliche Perspektiven
erortert, die sich aus dieser Durchdringung der bisher gel-
tenden bzw. vermuteten «Grenzen» des menschlichen Kor-
pers ergeben.®* Einleitend ist davon auszugehen, dass in der
therapeutischen Anwendung, die bestehenden medizin-
rechtlichen Grundsdtze der Heilbehandlung, d.h. die An-
wendung de lege artis im Rahmen der informierten Einwil-
ligung der Patientin, beim Einsatz von BClIs gelten.®

1. Medizinprodukterecht

In Betracht kommt zunéichst das Recht der Medizinpro-
dukte, dem in der Schweiz vor allem in den vergangenen
Jahren eine zunehmende Bedeutung zugekommen ist.°® Da
mit diesen Produkten weitreichende Gesundheitsgefihr-
dungen einhergehen konnen, ist der Staat allein schon auf-
grund von Art. 10 BV verpflichtet, notwendige Vorkehrungen
zu treffen und Gesundheitsgefihrdungen zu verhindern.¢’
Gleichzeitig erweist sich dieser Rechtsbereich als hochkom-
plex, zumal nicht nur zahlreiche nationale Regulierungs-
instrumente zu berticksichtigen sind, sondern auf europai-
scher und internationaler Ebene eine Vielzahl von Verord-
nungen und Richtlinien eine entscheidende Rolle spielen.%®
So finden sich beispielsweise in der Medizinproduktever-
ordnung (MepV) mehrere Verweise etwa auf die Verordnung
(EU) 2017/745 iber Medizinprodukte (MPVO).% Die Aus-
richtung des Schweizer Medizinprodukterechts an den euro-
paischen Vorgaben wird ferner durch das Abkommen tiber
die gegenseitige Anerkennung von Konformititsbewertun-
gen (MRA) deutlich.”®

a) Medizinische Zweckbestimmung

Im medizinischen Anwendungsbereich von BCIs”! ist ins-
besondere Art.3 Abs.1 und 2 MepV von besonderem Be-
lang. Dies gilt deshalb, da in diesem Artikel der Medizinpro-
duktebegriff aus Art.4 Abs. 1 lit.b HMG seine Konkretisie-
rung findet.”? Demnach gehoren neben Instrumenten,
Apparaten und Geriten auch Software, Implantate oder an-
dere Gegenstinde zu dieser Kategorie. Zu beachten ist je-
doch zweierlei: Zum einen kommt es darauf an, wie die

Herstellerin das Produkt einstuft, d.h. ob es fiir den Einsatz
im bzw. am Menschen bestimmt ist.”> Auf diese Weise fin-
det somit eine durchaus subjektive Komponente Beriick-
sichtigung. Zum anderen darf die bestimmungsgemasse
Hauptwirkung der Produkte im oder am menschlichen Kor-
per weder durch pharmakologische oder immunologische
Mittel noch metabolisch erreicht werden. Dies ist von Be-
deutung, um die Medizinprodukte beispielsweise von Me-
dikamenten abzugrenzen. Des Weiteren wird vorausgesetzt,
dass Medizinprodukte nach Art.3 MepV fiir sich alleinste-
hend oder in Kombination einen oder mehrere spezifische
medizinische Zwecke erfiillen. Zu diesen Zwecken gehoren
neben der Diagnose, die Verhiitung, Uberwachung, Vorher-
sage oder Prognose ebenso wie die Behandlung oder Lin-
derung von Krankheiten, Verletzungen oder Behinderun-
gen. Als spezifischer medizinischer Zweck gilt die Unter-
suchung, der Ersatz oder die Verinderung der Anatomie
oder eines physiologischen oder pathologischen Vorgangs
oder Zustands. Dieses sehr weite Verstindnis wird in
Absatz 2 noch ausgeweitet.”? Gemadss Absatz 3 ist Zubehor

56  Aktuell zum Begriff etwa N. BiLLer-BoMHARDT/R. EtrTL, Prothesen und
Human Enhancement - Eine zivilrechtliche Einordnung, MedR 2022,
986 m.w.N.; auch Gruser (Fn. 10), 86.

57  Heene (Fn. 11), 193.

58  Liv (Fn.16), 331; Eckuarpt (Fn. 14), 48.

59  B. Priert, Wider den Mythos von neutraler Technik, Uni Nova 2023,
58.

60  Siehe A. ABecc/G. Sererovic/S. IBric, Bioelektronik und Recht, in: A.
Eckhardt/A. Abegg/G. Seferovic/S. Ibric/]. Wolf (Hg.), Wenn Men-
schen ihren Korper mit Technik vernetzen. Grundlagen und Perspek-
tiven nicht-medizinischer Bioelektronik, Ziirich 2022, v.a. 253 ff.; aus
deutscher Perspektive Martini/Kemper (Fn. 5), 204 ff.

61 M. Ienca/R. Anporno, Towards new human rights in the age of
neuroscience and neurotechnology, Life Sciences, Society and Policy
2017, 5f.

62 Wobei MarTini/Kemper (Fn.5), 204 zu Recht darauf hinweisen, dass
sich das Strafrecht in diesen Kontexten als «<stumpfes Schwert» erweist,
zumal bei Angriffen oftmals in internationalen Kontexten vorgegan-
gen wird.

63  Siehe beispielsweise Heene (Fn.11), 195 ff.,; BubLiTz/WOLKENSTEIN/
Jox/FriepricH (Fn. 18), passim.

64  Siehe grundlegend Gruskr (Fn. 13), passim.

65  Gruser (Fn. 10), 86; Heenk (Fn. 11), 194 f.

66  T. Gicuter/B. Rurscug, Gesundheitsrecht: Ein Grundriss fur Stu-
dium und Praxis, 4.Aufl., Basel 2018, 219 ff. m.w.H.; M. IsLer/C.
Scuweikarp, The EU Medical Device Regulations and Switzerland:
Transitional Regime for Swiss and Foreign Manufacturer of Medical
Devices, LSR 2020, 111.

67  GAcuter/RurscHE (Fn. 66), 2191,

68  Man beachte in diesem Zusammenhang die Diskussionen rund um
Art. 82 Abs. 3 HMG (automatische (Ibernahme bestimmter delegier-
ter Rechtsakte und Durchfithrungsrechtsakte der Européischen Kom-
mission), zusammengefasst bei F. KesseLrRING/J. REupT-DEMONT, Eck-
punkte der neuen Medizinprodukte-Regulierung: Blick auf die vom
Parlament verabschiedeten Anderungen am Heilmittel- und Human-
forschungsgesetz, LSR 2019, 188.

69  Siehe dazu IsLer/ScHwEIKARD (Fn. 66), 111 ff.

70 Dazu IsLEr/ScHWEIKARD (Fn. 66), Fn. 27 und Fn. 28 m.w.H.

71  Siehe unter I1.2.1.

72 Die Begriffsdefinition der Medizinprodukte in Art. 4 Abs. 1 lit. b HMG
wurde an das EU-Recht angendhert, indem die Auflistung der bei-
spielhaften Produkte nun Geridte, Implantate, Reagenzien und Mate-
rialien umfasst, KesseLring/ReupT-DEmonT (Fn. 68), 185.

73 Art.4 Abs. 2 MepV i.V.m. Art. 2 Ziff. 12 MPVO.

74 C. HErRRMANN, Zur Qualifikation von Frequenzpflastern als Medizin-
produkte, LSR 2018, 180 mit Verweis auf BGer vom 19. September
2017,2C_391/2017, E.5.1.
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Dario Haux Datenschutz fiirs Gehirn?

zwar nicht als eigenstindiges Medizinprodukt einzustufen.
Art. 1 Abs. 1 lit. a i.V.m. Art. 3 Abs. 3 MepV bestimmt jedoch,
dass es analog zu Medizinprodukten dem Medizinpro-
dukterecht unterstellt ist. Betrachtet man die bisherigen An-
wendungen von BCls, handelt es sich um Implantate, die
iiberwiegend medizinisch am Menschen eingesetzt werden
und deren Wirkung sich beispielsweise nicht durch phar-
makologische Mittel manifestiert. Gleichzeitig konnen sie
jedoch medizinische Zwecke erfiillen, sodass es sich um Me-
dizinprodukte handelt. Somit sind beim Inverkehrbringen
die einschldgigen Regelungen der MepV bzw. der MPVO zu
berticksichtigen.

Fraglich ist weitergehend, ob die bei BCls eingesetzte
Software ebenfalls unter das Medizinprodukterecht fillt.
Ohne sich im vorliegenden Rahmen vertiefend mit dem Be-
griff der «Software» zu befassen, schliesst ein weites Ver-
stindnis des Begriffs sowohl (Computer-)Programme, d.h.
eine Folge von Anweisungen bzgl. des Vorgehens der Pro-
zessoren (programmierbare Rechenwerke), als auch Daten-
banken oder Dateien ein.”> Diese Software ist sodann auf
der Grundlage von Art.3 MepV i.V.m. Art.2 Ziff. 1 MPVO
ein Medizinprodukt, sofern ein medizinischer Zweck”® zum
Nutzen einer einzelnen Person vorhanden ist. Die Software
ist hingegen kein Medizinprodukt, sofern die Software die
Verwendung eines Medizinprodukts bloss steuert.”” Im Rah-
men dieser Klassifizierung spielen neben der objektiven
Zwecksetzung auch Werbematerialien eine entscheidende
Rolle.”® Bei BClIs erscheint nun fraglich, ob die dazugehorige
Software die Verwendung des Medizinprodukts bloss steu-
ert’”> oder ob es sich vor allem bei zukiinftigen, algorith-
misch basierten Anwendungen um Medizinprodukte han-
deln konnte - bzw. sogar zwei: die Hardware und die Soft-
ware. Letzteres wire dann zu bejahen, wenn die Software
diagnostische Entscheidungshilfen bietet oder weitergehend
eingreift, was derzeit jedoch noch Zukunftsmusik ist. Ak-
tuell ldsst sich tiber entsprechende Entwicklungen somit
nur spekulieren, jedoch ist nicht auszuschliessen, dass zu-
kiinftige Schnittstellen eigenstindige Entscheidungen tref-
fen, ohne als blosse Entscheidungshilfe zu dienen. In die-
sem Fall wiirde es sich um ein eigenstindiges Medizinpro-
dukt handeln. Angesichts dessen ware dann zu kliren, ob
eine Anpassung des Konformititsbewertungsverfahrens er-
forderlich wird, wenn die Systeme sich fortlaufend und ggf.
sogar selbsttitig weiterentwickeln.®° Bis es soweit ist, bleibt
es dabei, dass sofern nach dem Inverkehrbringen an der
Software Anderungen vorgenommen werden, eine erneute
Durchfithrung des Konformititsbewertungsverfahrens er-
forderlich sein kann.®!

b) Nichtmedizinische Zweckbestimmung

Weitergehend konnten die Art.2 Abs.3 HMG i.V.m. Art. 1
Abs. 1 lit. b und Anhang 1 MepV anwendbar sein. Diesen Be-
stimmungen zufolge wird der Geltungsbereich der MepV auf
Produkte ohne medizinische Zweckbestimmung aus-
gedehnt. Gemiss Anhang 1 Ziffer 6 zahlen dazu «Gerite zur
transkraniellen Stimulation des Gehirns durch elektrischen

Strom oder magnetische oder elektromagnetische Felder zur
Anderung der neuronalen Aktivitit im Gehirn.» Obschon
diese eng gefasste Ausnahme nur in Einzelfillen angenom-
men werden sollte,? wird von einigen Autorinnen darauf
hingewiesen, dass sich insbesondere in diesem Bereich eine
besondere Schutzliicke auftun kénnte.®? Dies wire dann der
Fall, wenn die von ihnen beschriebenen Produkte zur An-
wendung kdmen, welche das Gehirn nicht trans-, sondern
intrakraniell, also innerhalb des Gehirns stimulieren wiir-
den. Zwar handelt es sich hierbei um Schnittstellen, die tiber
die bisher beschriebenen Anwendungen weit hinaus gehen.
Doch obwohl sie derzeit noch nicht marktreif sind, gilt es —
vor allem in Anbetracht der zunehmenden Verbreitung im
nichtmedizinischen Bereich®* - entsprechende Definitions-
ansitze und rechtliche Strukturen zu bilden, um den techno-
logischen Fortschritt sachgemass zu erfassen.

c) Abgrenzung zu Lifestyleprodukten

Der Einstufung von BCIs als Medizinprodukte stehen die
sog. Lifestyleprodukte im privaten Lebensbereich gegen-
tiber. Hier gilt es zu kldren, inwieweit diese von den entspre-
chenden Konformititsbewertungsverfahren befreit sind. In
den letzten Jahren kam dieser Unterscheidung in der
Schweiz vor allem im Rahmen von Gerichtsurteilen zu Fre-
quenzpflastern®> oder Apps zur natiirlichen Empfiangnisver-
hiitung®® eine zunehmende Bedeutung zu, wodurch der
Medizinproduktebegriff eine stirkere Konturierung erfah-
ren konnte.8” Doch obschon diese Abgrenzung mithilfe der
Zwecksetzung des jeweiligen Produkts sich als praxistaug-
lich erweist, ist zu fragen, ob dies bei derart weitreichenden
Einblicken in das menschliche Gehirn noch sachgemaiss er-
scheint. Angesichts der Zunahme von algorithmischen Lern-
systemen - oftmals unter Nennung des Buzzwords®® der
«Kuinstlichen Intelligenz»(KI) - steht sowohl der nationalen
als auch internationale Medizinprodukteregulierung wo-
moglich ein weiterer Wandel bevor, der bereits jetzt zu zahl-

75  Siehe R. Muresan, «Kiinstliche Intelligenz» und Medizinprodukte:
Qualifizierung und Klassifizierung unter der MDR, LSR 2021, 18f.
m.w.N.

76 Siehe Art. 3 MepV.

77 Y. HeymanN, Schulthess Forum Medizinprodukterecht 2021. Die Um-
setzung der Revision; LSR 2021, 114.

78  Hevymann (Fn.77), 114 f, mit Verweis auf BVGer vom 17. September
2018, C-669/2016.

79  So die Einschdtzung von Martini/Kemper (Fn. 5), 216 mit Bezug auf
die Rechtslage in der EUL

80  Asecc/Sererovic/Iric (Fn. 60), 252.

81  Siehe MuresaN (Fn.75), 34 ff. m.w.H.

82  Siehe dazu MarTiNI/KEmPER (Fn. 5), 217.

83  Siehe dazu MartiNi/Kemper (Fn. 5), 218.

84  So der Hinweis von Martini/KempER (Fn. 5), 218.

85 BGer vom 19.September 2017, 2C_391/2017; siehe HERRMANN
(Fn.74), 180 ff.

86  BVGer vom 17.September 2018, C-669/2016; M. IsLer, Mobile App
zur natiirlichen Empfingnisverhiitung ist ein Medizinprodukt,
LSR 2019, 46 ff.; weitergehend Grar/Haux (Fn.52), 321 ff.

87  P. BURGIN/N. GrLoor, Heilmittel/Kosmetika/Nahrungserganzungs-
mittel - die Gretchenfrage der Produktqualifikation, LSR 2021, 93.

88  Kritisch zu diesem Begriff im entsprechenden Kontext MuRESAN
(Fn.75), 20 m.w.N.
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reichen Diskussionen fiithrt.# Im Rahmen der Anwendung
von BCIs wird dabei vor allem Produkten ohne medizi-
nische Zweckbestimmung eine zunehmende Bedeutung zu-
kommen,”® ebenso wie Lifestyleprodukten - zumal ein
Markt mit ganz erheblichen Gewinnmargen lockt.”

d) Zwischenfazit

Wihrend das Medizinprodukterecht im Bereich der BCIs
grundsitzlich gut aufgestellt ist, stellen sich insbesondere
bei der Abgrenzung zwischen der Anwendung im medizini-
schen und nicht-medizinischen Bereich zahlreiche Fragen.”?
Dies liegt daran, dass die Systeme auf vergleichbaren For-
schungsansitzen aufbauen und in dhnlichen technologi-
schen Anwendungen umgesetzt werden.”> Zwar ldsst sich
dies durch eine Einzelfallbetrachtung in vielen Fillen 16sen.
Es stellt sich jedoch die Frage, ob die unterschiedliche recht-
liche Handhabung sachgerecht erscheint, wenn die Pro-
dukte weitestgehend tibereinstimmen und sich bloss in der
konkreten Nutzung unterscheiden.

2. Produktesicherheits- und Produktehaftungrecht

In Einzelfillen konnten sodann die Vorschriften zur Pro-
duktesicherheit einschliagig sein. Diesbeziiglich legt das
Bundesgesetz tiber die Produktesicherheit (PrSG) fest, dass
eine Anwendbarkeit dann in Frage kommt, wenn die Sicher-
heit der Produkte nicht in spezifischen Gesetzen geregelt
wird (Art. 1 Abs. 3 PrSG). Wihrend das HMG fiir Produkte
im medizinischen Bereich ein solch spezifisches Gesetz dar-
stellt (Art.2 Abs. 1 lit.a HMG), kime eine Anwendung des
PrSG somit beispielsweise bei der Anwendung von Schnitt-
stellen im Freizeit- bzw. Lifestylebereich in Betracht. Ist das
PrSG einschligig, wird vor allem die Herstellerin®* bzw. die-
jenige Stelle, die das Produkt in den Verkehr bringt (Art.3
Abs.6 P1SG), in die Pflicht genommen. Gemdss Art.8
Abs. 2 PrSG gilt diese Pflicht auch fiir die Zeit nach dem In-
verkehrbringen. Dies entspricht vom Ansatz her den aus
dem Medizinprodukterecht bekannten Regelungen.®® Das
PrSG bietet somit einen weitgehenden Schutz {iber einen
langeren Zeitraum hinweg.

Was die Anwendbarkeit des Bundesgesetzes {iber die
Produktehaftpflicht (PrHG) betrifft, so wird diese in der
Praxis oftmals durch die Produzentenhaftung nach Art. 55
OR verdrangt.’® Obschon die Regelungen passend erschei-
nen, konnen sie in Einzelfillen nicht anwendbar sein. So-
fern sie jedoch anwendbar sind, ist zu beachten, dass das
Produkthaftungsrecht in erster Linie darauf ausgerichtet ist,
dass das Produkt in den Verkehr gebracht wird. Nicht vor-
gesehen ist indes die zunehmend relevante Situation, dass
an den Systemen anschliessend noch wesentliche Anderun-
gen vorgenommen werden.”” Dies kann etwa auf der
Grundlage selbsttitiger Updates erfolgen oder aber, wenn
die mithilfe algorithmischer Systeme funktionierende An-
wendung eigenstindig dazu lernt. In diesen Fillen stellt
sich die Frage, ob die Herstellerin nicht mehr haftbar i.S.d.
Art. 5 Abs. 1 lit. b PrHG ist. Sie konnte sich im Einzelfall so-

mit ggf. darauf berufen, dass eine unsachgemdsse Hand-
habung stattgefunden hat.’® In diesem Fall wire die Beja-
hung der Haftung fraglich bis unmaoglich.

3. Datenschutzrecht

Durch den FEinsatz von BCIs in den genannten Bereichen®’
wird mit Angaben tiber eine zumindest bestimmbare Per-
son umgegangen, sodass Personendaten bearbeitet werden.
Das totalrevidierte Datenschutzgesetz (nDSG)'® ist somit
als solches anwendbar. Art.5 lit.c nDSG zadhlt sodann be-
sonders schiitzenswerte Personendaten auf. Dazu gehoren
neben Gesundheitsdaten in Ziff. 2 vor allem biometrische
Daten in Ziff. 4. Letztere beziehen sich auf physiologische
Merkmale eines Individuums, wihrend Erstere den psy-
chischen oder physischen Zustand einer Person abbilden.
Indem die Schnittstellen es potentiell ermdglichen, einen
Einblick in den korperlichen Zustand der Betroffenen zu ge-
ben, handelt es sich dem Grunde nach um besonders schiit-
zenswerte Gesundheitsdaten.!®? Dariiber hinaus kommt
Ziff. 4 in Frage, da durch das Auslesen der Gehirnaktivititen
physiologische Merkmale erfasst und ausgewertet wer-
den.!®2 Nimmt man eine solche Zuordnung vor, hat dies
zur Folge, dass umfassende gesetzliche Anforderungen zu
beachten sind. So bedarf es beispielsweise gemiss Art. 6
Abs. 7 lit.a nDSG ausdriicklicher Einwilligungen. In ande-
ren Fillen wie der Bearbeitung fir Forschung, Planung oder
Statistik, miissen bestimmte Regelungen wie Art.31 Abs.2
lit. e Ziff. 2 nDSG beriicksichtigt werden.!® Dieses erhohte
Schutzregime ist insofern von besonderer Bedeutung, als
die etwa flir Verhaltensvorhersagen nutzbaren Daten an-
sonsten der Kontrolle der Nutzenden weitestgehend entzo-
gen sind.!%*

89 Siehe dazu Muresan (Fn.75), 17 ff.

90 ABeGG/Sererovic/IBric (Fn. 60), 251 f.

91 Siehe oben Fn.53.

92 Siehe dazu etwa BVGer vom 17.September 2018, C-669/2016,
«Sympto».

93 Ecknarpt (Fn. 14), 48.

94 N. BrauN BINDER/T. Burri/M. F. LoHMANN/M. SIMMLER/F. THOUVE-
NIN/K. N. Vokincer, Kinstliche Intelligenz: Handlungsbedarf im
Schweizer Recht, Jusletter vom 28. Juni 2021, N 42 weisen darauf hin,
dass der Begriff der Herstellerin in Anbetracht neuer KI-Technologien
nicht mehr zeitgemiss erscheint.

95 Siehe etwa Art. 57 Abs. 2 MepV oder Art. 87 MPVO.

96  BRAUN BINDER/BURRI/ LOHMANN/SIMMLER/ THOUVENIN/VOKINGER (Fn. 94),
N41.

97 M.F. Loumann, Ein zukunftsfahiger Haftungsrahmen fir Kanstliche
Intelligenz. Warum die Schweiz ihr Produkthaftungsrecht aktualisie-
ren muss, HAVE 2021, 119.

98 BRAUN BINDER/BURRI/ LOHMANN/SIMMLER/ THOUVENIN/VOKINGER (Fn. 94),
N47.

99 Siehe unter I1.2.

100 Die folgenden Angaben zum DSG beziehen sich stets auf das total-
revidierte DSG, das am 1. September 2023 in Kraft tritt.

101  Zur besonderen Schutzwiirdigkeit von Gesundheitsdaten siehe BGer
vom 17. Oktober 2001, 4C.192/2001, E. 2b/aa.

102 Martini/Kemper (Fn. 5), 210.

103 B. Rupin, in: B. Baeriswyl/K. Parli/D. Blonski (Hg.), Stimpflis Hand-
kommentar zum Datenschutzgesetz (DSG), 2. Aufl., Bern 2023, DSG
5N24.

104 Liv (Fn.16), 346 f.
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Weitergehend kommt das in Art.5 lit.f nDSG ein-
gefiigte Profiling in Betracht. Beschrieben wird damit eine
besonders «gefihrliche»'%> Art der Datenbearbeitung, zumal
ggf. sogar ein Profiling mit hohem Risiko (lit. g) angenom-
men werden kann.'’® Dem Grunde nach handelt es sich
beim Profiling um die «automatisierte Bewertung person-
licher Aspekte».1%7 Zwar ist es aus derzeitigen Anwendungen
noch nicht bekannt, jedoch ist langfristig nicht aus-
zuschliessen, 8 dass durch BCIs automatisierte Auswertun-
gen, bezogen auf eine individuelle Person und deren mog-
liche Verhaltensweisen!® vorgenommen werden konnen.
Zwar wiirde dies nicht — wie im Gesetzgebungsprozess zu-
nachst gefordert — ein spezielles Widerspruchsrecht aus-
l6sen oder eine Einwilligung erforderlich machen, jedoch
wire bei der Anwendung stets die Verhdltnismassigkeit zu
prifen.’® Dies entspricht dem risikobasierten Ansatz des
nDSG, der sich im Hinblick auf den potentiellen Einsatz
von BCls somit bewdhren wiirde.

Neben dieser grundsitzlichen Erfassung der Schnitt-
stellen durch das Datenschutzrecht, stellen sich diesbeziig-
lich jedoch auch zwei grundlegende Fragen. Der erste Fra-
genkomplex betrifft die allgemein gefassten Begriffe des
Gesetzes, welche einerseits die flexible Anpassung an
technologische Neuerungen ermoglichen. Andererseits re-
sultiert eben daraus die Problematik, dass dadurch den sehr
spezifischen und weitreichenden Gefahren bei der Anwen-
dung von BCIs nicht ausreichend Rechnung getragen
wird.""! Dies gilt umso mehr, als der derzeitige Forschungs-
stand von BClIs erst der Anfang ist. Sobald erste Formen
von sog. Brain-to-Brain-Interfaces folgen werden,!? ist zu
fragen wie der Schutz der «telepathischen Kommunika-
tion»'3 gewihrleistet werden kann. Sollte das Subjekt-Ob-
jekt Denken dafir aufgegeben werden'® und sich der
Rechtsbereich dem «informationellen Systemschutz» zu-
wenden?!!> Oder wird auf diese Weise die Einzelne zu sehr
vernachldssigt?!!¢ In einem zweiten Schritt ist zudem aus
einer praktischen Perspektive heraus zu iiberlegen, wie das
in Art. 25 nDSG gefasste Auskunftsrecht ausgeiibt werden
kann. Ist dies im Rahmen der Anwendung von BCls tatsach-
lich handhabbar?"” Problematisch erscheint hier bereits der
Umfang des Datenbestandes,!'® welcher iber bisherige Da-
tenbestdnde weit hinaus reichen diirfte. Zwar ist es moglich
die Daten zu komprimieren, jedoch ist dann sicherzustel-
len, dass die betroffenen Personen diese Daten nachvollzie-
hen kénnen.! Diese praktischen Herausforderungen gilt es
ernst zu nehmen, um die theoretisch soliden Grundlagen
des Datenschutzrechts nicht zu einem «zahnlosen Tiger»
verkommen zu lassen.!2°

4. Informationssicherheitsrecht

Dartiber hinaus betreffen BCIs auch eine informations-
sicherheitsrechtliche Ebene, die sich an der Grenze zwischen
dem Recht und der zugrundeliegenden Technologie be-
wegt.!?! Dies ldsst sich anhand eines Fallbeispiels darlegen,
das weitaus mehr als rein rechtliche Fragen aufwirft. So
konnten Forschende in der Zwischenzeit nachweisen, dass

Implantate das Ziel von weitgehenden Angriffen wie dem
sog. Brainjacking, also der kontrollierenden (Ibernahme
durch Angreiferinnen, sein konnen.!?? Diese Angriffe kon-
nen erstens bei der Stimulation ansetzen, welche die Signal-
muster im Gehirn hervorruft, die anschliessend fehlgeleitet
werden kann. Zweitens ist es vorstellbar, dass die Angreife-
rinnen beim Empfang der Daten ansetzen, die verfilscht
oder bei der anschliessenden Klassifizierung manipuliert
werden.!?? Und drittens konnen die Angreiferinnen auf den
Output Einfluss nehmen.'** Zudem wurden bereits sog. De-
nial-of-Service Angriffe auf die Systemintegritit diskutiert.!?
Das Recht kann versuchen diese Angriffe in das bestehende
System einzuordnen, ggf. unter Strafe zu stellen oder Scha-
densersatzkonzepte zu entwickeln. Und doch ist es dabei
auf die Funktionsfihigkeit der Technologie angewiesen, wel-
che die rechtlichen Ansitze abbilden und umsetzen sollten.

5. Zwischenfazit

Wihrend das Datenschutzrecht die von BCls erfassten Da-
ten unter einen besonderen Schutz stellt, scheinen die
Schnittstellen aus einer Cybersicherheitsperspektive eher
diirftig geschiitzt. Dies ist insofern beunruhigend, als diese
Angriffe bereits zunehmen - und weiterhin zunehmen wer-

105 B. Rupin (Fn. 103), DSG 5 N 48.

106  Siehe zu beiden Formen D. RosentHAL, Das neue Datenschutzgesetz,
Jusletter vom 16. November 2020, N 24 ff.

107 L. BuniManN/M. Scutiere, Begriff und Rechtsfolgen des Profilings im
nDSG und der DSGVO, Jusletter vom 12. September 2022, N 5.

108  Siehe unter II.1.3.

109  So der Wortlaut in der Botschaft BBl. 2017, 7022.

110  RosentHAL (Fn. 106), N 28.

111 MarriNg/Kemper (Fn. 5), 233.

112 Siehe zu dieser Forschung etwa G. Kasper, People Analytics in privat-
rechtlichen Arbeitsverhiltnissen. Vorschlidge zur wirksameren Durch-
setzung des Datenschutzrechts, Ziirich 2021, 53 f.

113 Siehe zum Begriff MarTiNI/KeMPER (Fn. 5), 197, Fn. 30 m.w.H.

114 M. PrarriNGER, Das Recht auf informationellen Systemschutz. Pli-
doyer fiir einen Paradigmenwechsel im Datenschutzrecht, Ziirich
2023, 303 f. wobei sie auf den S. 593 ff. darauf hinweist, dass die An-
kniipfung des Datenschutzrechts am Subjekt etwa durch Betroffenen-
rechte durch «legislative(n) Neuerungswellen in Europa» derzeit eher
ausgebaut wird.

115 PrarrNcEr (Fn. 114), 405 ff.

116  Siehe PrarFiNGER (Fn. 114), 114, Fn.350 m.w.N., die den Begriff des
Datenschutzrechts als dem Grunde nach unpassend bezeichnet, da es
eigentlich Personen vor Datenbearbeitungen schiitzt.

117  Siehe GreensERrG (Fn. 16), 109.

118  Greengerc (Fn. 16), 109.

119  Greenserc (Fn.16), 121.

120 PrarrINGER (Fn. 114), 407 f.

121  Siehe umfassend zu den informationstechnischen Gefahren Martini/

Kemper (Fn.5), 197 ff.

Siehe L. Pycroft/S. Boccard/S. L.F. Owen/]. F. Stein/J. J. Fitzgerald/A. L.

Green/T. Z. Aziz, Brainjacking: Implant security issues in invasive neu-

romodulation, World Neurosurgery 2016, 454 ff.; J. Pugh/L. Pycroft/

A. Sandberg/T. Aziz/]. Savulescu, Brainjacking in deep brain sti-

mulation and autonomy, Ethics and Information Technology 2018,

219 ff.

Siehe zu diesen Adversarial Attacks A. Friin/D. Haux, Countermea-

sures Against Adversarial Attacks on Computational Law, Journal of

Cross-disciplinary Research in Computational Law (CRCL) (im Er-

scheinen).

Siehe MarTINI/KEMPER (Fn. 5), 199 m.w.N.

Marrini/Kemper (Fn. 5), 201 ff.

122
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den. Vor diesem Hintergrund ist zu hoffen, dass vor allem in
der Gesetzgebung, Aspekte der Cyber- und Informations-
sicherheit priorisiert werden.'?® Was das nDSG betrifft, so
stellt sich aus der jetzigen Perspektive die Frage, ob man ver-
schiedene Arten von Daten nicht weiter differenzieren und
schiitzen sollte. Ein Grund stellt dafiir die bei Brain-Com-
puter-Interfaces ganz besonders herausstechende Sensibi-
litit der Daten dar, welche neue Dimensionen ertffnet.
Diese Dimensionen weisen sowohl positive Merkmale, als
auch ernstzunehmende Gefahren auf. Greift die vorherr-
schende «Fokussierung auf ein <Datensubjekt> und auf Per-
sonendaten [...]» zu kurz?'?” Oder bedarf es vielmehr ginz-
lich neuer Gesetze, die einen Ausgleich schaffen zwischen
dem Interesse an einer Auswertung dieser empfindlichen
Daten und dem Schutz der Einzelnen?!?® Diese Fragen gilt
es zu kldren.

IV. Fazit und Ausblick

Wie einleitend erwdhnt, wurde erst kiirzlich tiber Fort-
schritte bzgl. des Einsatzes von BCls berichtet,'?° etwa mit
Verweis auf Forschung im Bereich der Sprachdecodie-
rung.!3° Dieses Beispiel zeigt den derzeitigen Stand der For-
schung insoweit beispielhaft auf, als die Schnittstelle zwar
einige Satze erkannte, jedoch Fehler machte. Bei der Anwen-
dung in der Kommunikation mit Locked-In-Patientinnen
ist dies durchaus entscheidend, wenn sie denn richtig ver-
standen werden sollen. Gleichzeitig wird der Anwendungs-
bereich immer weiter ausgedehnt, etwa wenn von erfolg-
reichen Anwendungen der «Brain-Spine-Interfaces» (BSI)
berichtet wird, die es Personen mit schweren Riickenmark-
verletzungen ermoglichen wieder einige Meter laufen zu
konnen.'!

Das Recht hat sich in diesem Bereich insoweit gut posi-
tioniert, als es nicht wie tiblich den technologischen Neue-
rungen hinterherlduft. Vielmehr stellen die bestehenden ge-
setzlichen Grundlagen im Hinblick auf BCls einen hohen
Schutzstandard sicher. Obschon dies erfreulich ist, bleiben
drei grundsitzliche Herausforderungen bestehen, welche
die «Neurosicherheit»!32 im Kern betreffen:

Der erste Aspekt betrifft die Frage, wie mit der Unklar-
heit weiterer Entwicklungen umzugehen ist. So steht fest,
dass BCIs einen nie dagewesenen Einblick in das mensch-
liche Gehirn ermoglichen werden, wobei unklar bleibt, ob
langfristig durchaus Schliisse auf ein mogliches Verhalten
der Betroffenen gezogen werden kénnen.!33 Obschon dies-
beziiglich ein Wechselspiel zwischen Innovationsoffenheit
und Risikobewusstsein angezeigt ist, ist iiber neue Formen
von Personendaten nachzudenken, welche die verschiede-
nen Aspekte des menschlichen Lebens wie Gesundheit oder
Wohlbefinden abbilden und schiitzen. Ob dafiir ein umfas-
sender neuer Regelungsansatz erforderlich ist oder ob der
«bewidhrte[n] Ansatz des Schweizer Rechts»!'3* ausreicht, auf
der Grundlage gezielter Anderungen in den spezifischen
Rechtsbereichen vorzugehen, bleibt offen. Da BCls sowie
vergleichbare trag- oder implantierbare Anwendungen je-
doch weiter zunehmen werden,!3> sind zeitnahe Entschei-

dungen erforderlich. Das Recht kann sich so bereits jetzt di-
rekt auf die medizinische Forschung und Praxis auswir-
ken.!3¢ Dieser Bedeutung sollte es sich bewusst sein und sie
aktiv ausfiillen.

Der zweite Punkt betrifft weitreichende Gefahren
durch Angriffe, denen das Recht kaum alleine begegnen
kann. Diesbeziiglich sollte von vornherein der interdiszipli-
ndre Austausch gesucht werden, um nachtréaglich divergie-
rende Handhabungen in den Disziplinen zu vermeiden.!3’
Je aktiver das Recht diese Rolle ausfiillt, desto eher kann es
in diesen «technologisch netzwerkartigen |...] Systemen»!38
eine zentrale Rolle einnehmen. Einen entsprechenden Ver-
such stellt Art. 8 Abs. 1 nDSG dar,'3° dem zufolge durch «ge-
eignete technische und organisatorische Massnahmen eine
dem Risiko angemessene Datensicherheit» gewdhrleistet
werden muss — wobei diese Pflicht lediglich die Verantwort-
liche bzw. die Auftragsdatenbearbeiterin adressiert. Und so
wird auch ein rechtlich einheitliches System allein nicht ge-
wahrleisten konnen, dass Angriffe oder Sicherheitsliicken
unterbleiben.4?

Dies fithrt zum dritten Teilaspekt, namentlich der Frage
nach den Grenzen des menschlichen Korpers. Diese stellt
sich, da die dargelegten Entwicklungen deutlich machen,
«dass der Mensch dazu imstande ist, tiber die eigenen Kor-
pergrenzen hinweg artifizielle Teile in neue, ganzheitliche

126  Siehe Martini/KempEr (Fn. 5), 233.

127 PrarrINGER (Fn. 114), 689 f. mit Verweis auf S. 407 ff; Gruser (Fn. 40),
95, der sich angesichts vergleichbarer technologischer Entwicklungen
fiir eine holistische Sichtweise ausspricht, «unter deren Blickwinkel
sich eine Differenzierung von Subjekt und Objekt einer mentalen
Reprdsentation verbietet. Das Objekt wird vielmehr selbst ein - akti-
ver - Teil des kognitiven Gesamtsystems, innerhalb dessen es keine
blossen Subjekt-Objekt-Relationen und mithin auch keine mentalen
Reprasentationen mehr gibt», mit Verweis auf A. CLARK, Re-Inventing
Ourselves: The Plasticity of Embodiment, Sensing and Mind, Journal
of Medicine and Philosophy 2007, 275.

128 Siehe aktuell den Referentenentwurf in Deutschland fiir ein Gesund-
heitsdatennutzungsgesetz (GDNG), dazu C. Schuirzki-Happouri,
Gesundheitsdatennutzungsgesetz: Bereits erster Blick in den Entwurf,
heise online, 20.Juni 2023, <https://www.heise.de/news/Gesundheits
datennutzungsgesetz-Bereits-erster-Blick-in-den-Entwurf-9192958.ht
mb (6. Juli 2023).

129 Siehe Fn. 1 m.w.H.

130 Tanc/LeBer/Jain/Hurn (Fn. 28), 858 ff.

131 H. LoracH/A. GaLvEzZ/V. SPAGNOLO/N. INTERING/M. Var/C. HARTE/S.
Komi/J. Ravier/T. CorLiN/L. Coquoz/I. Sakr/E. BaakLINI/S. D. HERr-
NANDEZ-CHARPAK/G. DumoNnT/L. AsBoTH/R. DEMESMAEKER/]. BLOCH/
G. Courring, Walking naturally after spinal cord injury using a
brain-spine interface, Nature 2023,126 ff.

132 Liv (Fn. 16), 339 mit Verweis auf T. DENNING/Y. Martsuoka/T. Konno,
Neurosecurity: Security and privacy for neural devices, Neurosurgical
Focus 2009, 27 ft.

133 Zu tatsdchlich erfolgten Angriffen siehe Martini/Kemper (Fn. 5), 198,
Fn.37; siehe in diesem Kontext C. StiiHLER, Sterbehilfe bei Cyborgs,
Technische Implantate am Lebensende, Tiibingen 2023, 25 ff.

134  BRrAUN BINDER/BURRI/LOHMANN/SIMMLER/ THOUVENIN/VOKINGER (Fn. 94),
N55.

135 Lacour/Lion (Fn.32), 55f.

136  LawreNce/SHaPIRO/FINs (Fn.9), 169.

137 Eckuarpr (Fn. 14), 141.

138 PrarrINcER (Fn. 114), 27 1.

139 Man beachte in diesem Zusammenhang auch die IT-sicherheitsrecht-
lichen Vorgaben fiir Medizinprodukte gem. Art. 6 Abs.2 MepV i.V.m.
Anhang 1 Ziff. 17 MPVO.

140 Siehe zu Missbrauchsgefahren und -folgen Heene (Fn. 11), 193.

© 2023 sic! Stiftung, Bern / Helbing Lichtenhahn Verlag, Basel
sicl 11| 2023  Alle Rechte vorbehalten. Jede Verwertung in anderen als in den gesetzlich zugelassenen Fallen bedarf der schriftlichen Zustimmung des Verlages.
Tous droits réservés. Toute représentation ou reproduction, intégrale ou partielle, faite sans le consentement préalable de la maison d’édition, est interdite.
Auch auf www.legalis.ch und swisslex.ch / Egalement sur www.legalis.ch et swisslex.ch

FORUM - ZUR DISKUSSION | A DISCUTER



Dario Haux Datenschutz fiirs Gehirn?

«Agent-Umwelt-Kreisldufe> zu integrieren. So dass das Arte-
fakt zum Bestandteil eines kognitiven Gesamtsystems
wird.»!! In diesem Sinne zeichnet sich sehr konkret ab,
dass «Gedanken nicht alleine im Gehirn vorzufinden sind»
und externe Objekte wie beispielsweise Computer tatsach-
lich in den menschlichen Korper «inkorporiert» werden.!4?
Dies entspricht den Vorhersagen Winfried Hassemers, der
den Computer schon frith als ausgelagerten Teil des Korpers
bezeichnete.!*3 Wer entscheidet tiber die Grenzen dieses
ausgedehnten «Selbst», wenn die Person selbst keine auto-

Zusammenfassung

Der Beitrag untersucht den Einsatz sog. Gehirn-Com-
puter-Schnittstellen (engl. Brain-Computer-Interfaces) im
Hinblick auf deren Erfassung durch das Medizinprodukte-
und Datenschutzrecht sowie des Produktesicherheits- und
Produktehaftungsrecht. Deutlich wird, dass wahrend diese
Rechtsbereiche zahlreiche Aspekte abdecken, die spezifi-
schen Gefahren beim Einsatz dieser Schnittstellen nicht um-
fassend adressiert werden. Diese Gefahren resultieren aus
weitreichenden Einblicken in das menschliche Gehirn, wel-
che u.a. das Nachvollziehen von individuellen Mustern
ermoglichen. Bei der Anwendung stellen sich zudem Fragen
der Cybersicherheit. Diese gilt es in Anbetracht der Sensibi-
litdt der durch die Schnittstellen erlangten Daten ernst zu
nehmen.

nome Entscheidung treffen kann? Zwar sind diese Fragen al-
les andere als neu, jedoch machen die aktuellen Fortschritte
der BClIs deutlich, dass es weiterer Diskussionen iiber Neu-
rotechnologien und -theorien sowie deren Bedeutung fiir
das Recht bedarf.!** So sollten potenzielle «geistige Rechte»
bzw. «Rechte am Geist»'*> ergebnisoffen diskutiert'#® und
erortert werden, ob das bestehende Normengeriist diese
Entwicklungen zutreffend erfasst. Dieses proaktiven Aus-
tauschs bedarf es, um «transformativen Technologien»!4?
wie BCIs angemessen zu begegnen.

Résumé

Le présent article examine l'utilisation des interfaces
cerveau-ordinateur dans le cadre de la législation sur les dis-
positifs médicaux, le droit de la protection des données,
ainsi que les dispositions relatives a la sécurité des produits
et a la responsabilité du fait des produits. Il apparait claire-
ment que si ces domaines juridiques couvrent de nombreux
aspects relatifs a ces interfaces, les dangers spécifiques a leur
utilisation ne sont pas traités de maniere exhaustive. Ces
dangers résultent de la connaissance approfondie du cer-
veau humain rendue possible par cette technologie, qui per-
met notamment de comprendre les schémas individuels.
Son application souléve en outre des questions de cybersé-
curité. Celles-ci doivent étre prises au sérieux compte tenu
du caractere sensible des données obtenues par les inter-
faces.

141 Gruser (Fn.40), 94.

142  Gruser (Fn. 40), 87.

143 «Der Computer ist ein ausgelagerter Teil des Korpers», Interview von
Helmut Kerscher und Heribert Prantl mit Winfried Hassemer, Stid-
deutsche Zeitung vom 11.Juni 2008, 6.

144 Siehe umfassend M.-C. Gruser, Psycho- und Neuro-Theorien des
Rechts, in: S. Buckel/R. Christensen/A. Fischer-Lescano (Hg.), Neue
Theorien des Rechts, 3. Aufl.,, Tiibingen 2020, 283 ff.; M. C. GRUBER,
Neuronale Normativitit? Neurowissenschaften und Recht jenseits
der Debatten um Willensfreiheit und Determinismus, in: J. Bung/B.
Valerius/S. Ziemann (Hg.), Normativitdt und Rechtskritik, ARSP-Bei-
heft Nr. 114, Stuttgart 2007, 111 ff.

145 Siehe C. Kemper, Technology and Law Going Mental, Verfassungs-
blog, 31. August 2020, <https://verfassungsblog.de/technology-and-la
w-going-mental/> (6. Juli 2023).

146 Siehe Gruser (Fn. 40), 102.

147 Zum Begriff und deren Bedeutung fiir das Recht B. FATEH-MOGHADAM,
Selbstbestimmung im biotechnischen Zeitalter, BJM 2018, 205; B.
FareH-MocGHADAM, Innovationsverantwortung im  Strafrecht: Zwi-
schen strict liability, Fahrlassigkeit und erlaubtem Risiko - Zugleich
ein Beitrag zur Digitalisierung des Strafrechts, ZStW 2019, 863; B.
FareH-MocHapAaMm/H. ZecH, Einfiihrung, in: B. Fateh-Moghadam/H.
Zech (Hg.), Transformative Technologien, Baden-Baden 2021, 7.
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